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1 WORUM GEHT ES?

Thema des Projektes war die menschliche Interaktion mit Blockchain-Anwendungen. Dabei
entwickelte sich das Projekt von einem Ul-Prototyp einer Wallet zu einer ganzheitlichen Er-
forschung der Blockchain im Alltag und Empfehlungen fir die Entwicklung von Blockchain-
Anwendungen.

Dieser UX-Report behandelt den Prozess und die Erkenntnisse. Ich gehe detailliert auf mei-
nen Prozess ein und zeige auf, wie sich die Erforschung des Themas entfaltet hat. Anschlies-
send lege ich die Erkenntnisse aus dem Prozess dar und gehe auf das Resultat ein.
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Abbildung 1: Der nicht so geradlinige Prozess meines Projektes

2 WAS IST DAS ZIELD

Blockchain hat in den letzten Jahren stark an Aufmerksamkeit genossen, dies vor allem in
Assoziation mit NFTs und Kryptowdhrungen, wie Bitcoin. Es wird von einer Revolution fir Ge-
schaftsmodelle, Finanzmarkte und das Internet erzahlt. Von anderen Seiten hallt jedoch auch
Kritik und Berichte Uber Geldverluste und Betrug.

Heute gibt es gewisse Blockchain-Anwendungen, welche von Endnutzenden verwendet wer-
den koénnen, wie beispielsweise Wallets fir die Verwaltung von Kryptowadhrungen. Trotzdem
sich die Nutzung auch in der Schweiz ausbreitet, bleibt eine massenhafte Adoption aus. Daflr
wird oft das Nutzungserlebnis dieser Wallets als Grund gegen die Adoption genannt. Dieses
Projekt untersucht die Interaktion mit der Blockchain aus einer menschzentrierten Perspek-
tive.

Anfanglich war das Ziel bereits bei der Interaktion mit Blockchain-Anwendungen zu starten.
Ich wollte eine Anwendung konzipieren, welche die Interaktion mit der Blockchain fur neue
Nutzende einfach gestaltet. Dabei bin ich jedoch auf gewisse Hiirden gestossen, welche mich
dazu brachten, den Kurs des Projektes zu andern. Der Fokus war immer noch auf der Inter-
aktion mit Blockchain-Anwendungen. Ich erforschte jedoch eher die Integration in den Alltag
und was dabei beachtet werden sollte.

Ich untersuchte die Technologie jenseits von den Versprechungen, die lber das Potenzial
gemacht werden und erforschte die Relevanz fir den Menschen. Daflir werden nicht nur Me-
thoden aus dem Human-Centered-Design Bereich verwendet, sondern auch Methoden von
Collaboratio Helvetica, welche bei der ganzheitlichen Untersuchung von Systemen hilfreich
sind.

Diese tiefgrindige Auseinandersetzung mit diesem Thema konnte verwendet werden, um
menschzentrierte Blockchain-Anwendungen zu entwickeln. Es konnte beteiligten Personen
einen Einblick in die Technologie und deren Auswirkungen geben, ohne von Ideologien und
Wunschvorstellungen geblendet zu werden.
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Das initiale Ziel bei der Erforschung des Themas war es, ein Ul-Prototyp zu erstellen. Dieser
sollte die Kernfunktionen einer Wallet beinhalten und fur unerfahrene Nutzende nutzungs-
freundlich sein. Das Thema entfaltete sich jedoch in etwas mehr als einen Screen-basierten
Ul-Prototyp. Nach der ersten lteration des Prototyps entschied ich mich nochmal zurtickzuge-
hen und die Technologie und dessen Auswirkungen als gesamtes zu betrachten. Daraus ent-
wickelte ich ein UX-Konzept, welches aufzeigt, welche Aspekte bei der Entwicklung von
Blockchain-Anwendungen fur die interagierenden Menschen von Bedeutung sind.

Gestartet habe ich mit der Erarbeitung eines Ul-Prototyps fur eine Wallet. Dabei untersuchte
ich den Nutzungskontext, die Kernfunktionen einer Wallet und wollte die Erkenntnisse zu ei-
nem neuen Wallet-Erlebnis zusammenbringen. Vor dem Testing entschied ich mich bewusst
fur eine Re-lteration, wobei ich mich mit der Integration von Blockchain-Technologien in den
Alltag von Menschen befassen wollte.

Der Prozess kann mit der Theory-U von Otto Schramer verglichen werden. Ich wollte zuerst
einen direkten Weg gehen, war jedoch gezwungen einen Schritt zuriickzumachen und das
Thema als Ganzes anzuschauen.
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Abbildung 2: Theory-U und mein Projekt

3.1 Erste Iteration: Usahility und Fokus auf
sScreens

Fur die Theoriearbeit habe ich mich bereits mit einigen Nutzungsstudien in Bezug auf Block-
chain-Anwendungen auseinandergesetzt. Dies konnte ich als Grundlage fur die Nutzungs-
kontextanalyse verwenden.

Mittels den erforschten Krypto-Nutzungsgruppen konnte ich eine Benutzer-Aufgabe-Kontext-
Analyse durchfiihren. Daraus konnte ich die Anforderungen und das Wissen von den ver-
schiedenen Nutzungsgruppen definieren.
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Cypherpunks Hodlers Rookies Mon-Users
Technologische Kenntnisse » Tach Savwy « Technologie Affin « Durchschnittsnutzende « Sind eingeschichtart
Wahrnehmung der Sicherheit = Vertrauen in eigene Schilisselvarwaltung = Mittelmassiges Badirfniss + Nutzen Software Wallets
« fundamentalist « Vertrauen auf Exchanges « geringes Sicherheitsbedlrfniss
= pragmatist = marginally concemed
Maotivation » Technologisches und ideologisches Interesse = finanzielle Grinde = Meugier und FOMO « Micht vertraut aufgebaut
« Profit = keinen Mutzen
Anwendung Trading Fir Profit

Abbildung 3: Notizen zu den Krypto-Nutzungsgruppen

In meiner Theoriearbeit habe ich ebenfalls die mentalen Modelle von erfahrenen und uner-
fahrenen Nutzenden analysiert. Da sich in den Studien unvollsténdige und ungenaue Vorstel-
lungen Uber die Funktion des Systems herausstellten, nahm ich mir vor, mich auf die Einfach-
heit und die Personalisierung je nach Technologieaffinitat zu fokussieren.

Bezogen auf den Nutzungskontext habe ich semistrukturiert Interviews durchgefiihrt. Bei er-
fahrenen Nutzenden beschrankte sich die Verwendung von Blockchain-Anwendungen auf
Kryptowdhrungen. Alle Interviewpartnerfinnen, welche Kryptowahrungen besassen, nannten
Profit und Neugier als Motivation. Sie berichteten oft davon, dass sie sich mit erfahrenen Per-
sonen aus ihrem Umfeld austauschten. Von den interviewten Personen befasste sich nie-
mand ausgiebig mit der Sicherheit und nahmen die erstbeste Borse oder Wallet, die ihnen
vorgeschlagen wurde.

Unerfahrene Nutzende berichteten entweder von mangelndem Interesse oder Nutzen. Es
wurde teilweise auch angemerkt, dass sie die Thematik als untbersichtlich wahrnehmen und
nicht wissen, wo anfangen. Zudem ausserte sich ein Misstrauen gegentber dem System und
Krypto-Bdrsen und die Angst Geld zu verlieren.

Nachdem ich mich mit den Nutzenden auseinandersetzte, wollte ich definieren, was mein
Prototyp machen sollte. Dazu habe ich mich mit den Grundfunktionen von Wallets befasst.
Nach einer Analyse von Wallets habe ich deren Funktionalitat auf die Generierung von
Schlisseln und die Ausfuhrung von Transaktionen auf der Blockchain beschrankt.

Um die Art der Schlisselgenerierung und Sicherung zu bestimmen, setzte ich mich mit ver-
schiedenen Methoden auseinander.

Ich habe mit dem Gedanken gespielt eine eigene Art der Schlisselerstellung und -speiche-
rung zu entwickeln. Dafir befasste ich mich mit der Generierung und Speicherung der Schlus-
sel. Bei der Generierung ist auch die Wiederherstellung ein zentraler Punkt. Wenn Schlussel
mit einem Seed generiert werden, konnen diese auch mit dem Seed wiederhergestellt wer-
den. Der Seed konnte also so gestaltet werden, dass es flir den Nutzenden einfach zur Wie-
derherstellung genutzt werden kann. In der untenstehenden Tabelle sind gewisse Wieder-
herstellungsmethoden aufgeflhrt.
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Seed Phrase [ Mnemanic

= 12-24 Wiorter werden angezeigt

= Missen vom User auf analog kopiert werden
(teitweisa in gleicher Reihenfolge)

= Papier muss sicher sufbewahrt werden

+ Prozess ist fir Nutzende einfach zu verstehen

+ Verlust, Dishstahl, Zarstdrung

+ Mutzends missen Zugang zu Papier und Stift
haben (kann unterwegs nicht gemacht werden)

* Nutzende machen es digital (Screenshot,
abschreiben und speichern)

« Verantworteng in den Handen der Mutzenden

Recovery File (Cloud oder Lokal)

= Recovery File wird lokel oder in einer Cloud
gespeichert

= Bei der Wiedarherstellung wird das File
ausgelesan

= Einfache Einfichtung
= Elnfach Wiederherstellung

+ Cloud Anbister oder Gerat kann kompromitiert
werden

« Anfallg auf Phishing

= File kann aus Versehen gelischt werden

Abbildung 4: Arten der Wiederherstellung von Schltsseln

Biometrische Daten

= Wiaderherstellung doer biometrische Daten
(Gesicht oder Fingerabdruck)

« Einfach zuganglich file Nutzende

« Satzt Gerdt mit biomatrischen Sansoran voraus
lausser o3 ist eine Lisung lber Kamera —
ZenGo)

+ Scans kinnen Failen (false negatives)

Gina Fontana

Social Recovery

+ Guardians werden bestimmt { oder
Hardware Ledger)

= Guardians kinnen Sicherheitsvorkehrungen
susfiiren (haben keinen Zugriff auf Krypto)

= Wenn Nutzende den Schiiissel verlieren kinnen
Guardians bastimman, dass der Schiissal
ersetzt wird

= Sicharheit
« Gefiinl von Zusammenhalt (gemiss Buterin}

-

findan

= Das Umfald verdindert sich mit der Zeit

Abbildung 5: Meine Uberlegungen beziiglich der Schlisselgenerierung und was beim Seed relevant

ist.
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Bei der Speicherung des Schlissels ist gemeint, an welchem Ort der Schliissel gespeichert
wird. Der Speicherort hat vor allem einen Einfluss auf den Schutz gegen externe Attacken.
Grundsatzlich sind Schlussel, welche in einer Form an ein Netzwerk angeschlossen sind, an-
falliger fur Attacken als offline gespeicherte Schltssel. In der untenstehenden Tabelle sind
verschiedene Speichermethoden aufgefihrt.

Sicherhung auf Seiten der Wallet Anbieter Multi-Party Computation Lokal Hardware Ledger
Funktion » Account Erstellung mittels E-Mail und Passwort » Teil des Schilissels ist auf dem Server und Tell = Schilkssel wird lokal auf dem Gerdt gespeichert + Schillssel wird auf einem externen Gerdt
= Schilissel wird via Passwort geschitzt Iokal auf gem Gerdt oder in der Cloud gespeichert wekches keinen Zugang zum
= Schilissel werden von Drittanbietem verwaltet gespeichert Intermet hat
wnd sicher gehaiten + Gardt muss angeschlossan werden, um
« Recovery mittels OTP |Passwort vergessen > E- Transaktionen avszufihren
Mail)
Vortele » Emfache Envichtung flr Nutzends o Senllaselteile sind veneill geapelchent « Einfache Elnrichtung « Sehw sicher vor Angriffen
«» Gewohnte Abliufe » Setrt flir Angreifter vorsus beide Teile Zu haban
» Nutzende sind nicht selber fir Sicherheit {zwel Systeme mUssen KOMEromitiert werden
zustindig

» Das Passwort kann wiedernengestellt werden

Machteile » Vertrauen in Drittanbieter » Beide Teile ¢ 5 MLSSEN ZUurm = Wallet kann nur nur auf diesem Gerdt genutzt « Mihsame Verwendung (muss fir jede

zugiinghich sein werden Transaktion angeschlossen werden)
« Anfillig auf Angriffe oder Verust (deflektes « Mhuss sicher gehalten wenden (vor Verhst

Gerlit) Diebstahl ader Defekt)

» Schilissel missen beim Drittanbieter sicher sein Tedlpunkl des G

+ Benutzung nicht unbedingt einfach

Abbildung 6: Arten der Schliisselspeicherung

Nach langem Kopfzerbrechen bin ich auf keine neuen Methoden fur die Schllsselgenerie-
rung und -speicherung gekommen. Weshalb ich mich entschied bereits entwickelte Metho-
den zu Ubernehmen. Mir kam jedoch die Idee die Art der Generierung und Speicherung an
den Nutzenden anzupassen. Sodass Nutzende je nach ihren Komfort- und Sicherheitsbedurf-
nissen entscheiden kénnen, wie sie mit ihrem Schlissel umgehen mochten.

Fir die Gestaltung der Abldufe habe ich vorerst verschiedene Varianten definiert fir die drei
Nutzungsgruppen: erstmalige Nutzende (Newbies), erfahrene Nutzende und Expert*innen.

Ich habe mich zuerst auf die erstmaligen Nutzenden fokussiert. Mein erster Ansatz war es,
um es moglichst einfach zu halten, mittels E-Mail und Passwort den Schlissel remote zu spei-
chern. So wird es bei den meisten Borsen heute schon geldst. Es ware fur Nutzende auch
eine gewohnte Interaktion. Diesen Ansatz habe ich dann jedoch fur die Multi-Party-Computa-
tion verworfen. Die Multi-Party-Computation ist eine Speichermethode und teilt den Schlissel
in zwei Teile und speichert einen Teil lokal auf dem eigenen Gerat und den zweiten auf einem
Server. Diese Speicherung ist dementsprechend sicher, da ein potenzieller Angreifer beide
Schlisselteile benodtigt, um Transaktionen auszufiihren. Als Wiederherstellung hatte ich bio-
metrische Daten und ein Wiederherstellungsdokument verwendet. Bei den biometrischen
Daten handelt es sich um einen 3D Gesichtsscan. Der Scan wird in eine mathematische Re-
prasentation umgerechnet und verwendet, um den privaten Schlissel zu generieren. Zusam-
men mit einer Wiederherstellungsdatei, welche auf einer Cloud-Anwendung gespeichert
wird, kann der private Schlissel, beispielsweise auf einem neuen Gerat, wieder generiert
werden. Dieser Ansatz ist nicht von mir konzipiert, sondern wird in einer Krypto-Wallet bereits
verwendet. Mit diesem Ansatz brauchen Nutzende kein Passwort und missen sich keine
Wiederherstellungsphrasen aufschreiben.

Aus dieser Methode erstellte ich anschliessend ein Ablaufdiagramm fir die Erstellung von
Wireframes. Nutzende sollten selbst entscheiden kdnnen, welches Sicherheitsprofil sie wah-
len mochten.
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Fokus war hauptsachlich bei der Nutzungsfuhrung, Storytelling und personalisierter Erfah-
rung. Fur eine verstandliche Nutzungsfiihrung wollte ich die Informationen einzeln darstellen,
um den Ablauf moglichst transparent zu gestalten. Somit setzte ich vorerst auf eine Analogie
mit einem Schatz, um die komplizierte Thematik des offentlichen und privaten Schlissels zu
vermitteln.

Ich erstellte Skizzen, Wireframes und einen Papier-Prototyp. Aufgrund dessen gestaltete ich
ein erstes Wireframe in Figma.

Diesen Prototyp habe ich Hallway-méssig gewissen Personen aus meinem Umfeld gezeigt.
Diese hatten alle noch keine Erfahrung mit Blockchain-Anwendungen, wie Wallets. Ihre Re-
aktion auf den Prototyp erdffnete Probleme, welche mich an dem ganzen Prototyp zweifeln
liess.

Es eroffnete sich die Frage um den Nutzen dieser Wallet. Denn bis zu diesem Zeitpunkt ent-
wickelte sich der Prototyp zu einfach einer weiteren Wallet. Auch nach einem Gesprach mit
Armin Egli (meinem UX-Mentor) wurde mir klar, dass ich mich zu fest auf den Screen fixierte.
Unerfahrene Nutzende sahen keinen Grund, um die Wallet zu nutzen. Deshalb entschied ich
mich das Thema nochmals zu 6ffnen und nicht von universellen Vorteilen und motivierten
Nutzenden auszugehen.

e Unterschiedliche Nutzungsgruppen mit jeweiligen Sicherheits- und Nutzungsbe-
dirfnissen
e Arten von Schliusselerstellung und -speicherung
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3.2 Iweite Iteration: Blockchain im Alltag

Nach diesem Perspektivenwechsel musste ich den Fokus neu setzen. Dabei interessierte ich
mich am meisten fur die Fragestellung, wie Blockchain-Anwendungen in den Alltag integriert
werden konnten. Ich nahm mir vor mich nochmals vertieft mit der Technologie auseinander-
zusetzen und mit dessen Einfluss auf den Alltag des Menschen zu erforschen.

Dafur erstellte ich die untenstehende User-Journey. Diese zeigt den durchschnittlichen Weg
von Nutzenden zu Blockchain-basierten Kryptowahrungen auf.

Informieren
« Informieren Uber weitere Schritte
(bsp. Geegle: “Wie kaufe ich
Kryptowahrungen)
« Austausch mit dem Umfeld
{Dauer und Intensitit je nach
Nutzende verschieden)

Aufmerksamkeit und Interesse
+ Medienberichte

+ Social Media

» direktes Umfeld

« Krypto-Firmen als Sponsoren

+ Positive und negative Berichte Verwalten

= Weitere
Auseinandersetzung

= Tauschen

* Handeln

« Weglegen

supler S B - Kryptowihrungen + Aufgeben
» Erkennt einen persénlichen «» Entscheidung fiir Wallet (oder

Nutzen Exchange)
+ Finanziell oder Neugier = Erstellen des Accounts

+ Kryptowahrungen kaufen

Abbildung 7: Bisherige User-Journey von Kryptowahrungen

Beim Erstellen der User-Journey ist mir erneut aufgefallen, dass mein bisheriger Fokus sehr
weit hinten auf dem Weg zur Adoption ist. Vor allem unerfahrene Nutzende missen zuerst
gewisse Schritte durchlaufen, bevor sie eine Wallet einrichten. An diesem Punkt werden sie
bereits einen Nutzen fur sich gefunden haben und sich tber die Funktion der Blockchain und
Wallets informiert haben.

In Gesprachen mit unerfahrenen Nutzenden war der Nutzen ein grosses Thema. Oftmals sa-
hen sie keinen persdnlichen Nutzen flr sich, um beispielsweise Kryptowahrungen zu kaufen.
Zudem wurde Misstrauen gedussert und eine gewisse Angst Geld zu verlieren. Weshalb ich
mich vorerst vertieft mit der Technologie befassen wollte, um mdgliche Nutzen ausfindig zu
machen.

Bei der erneuten Vertiefung in die Blockchain Technologie befasste ich mich nicht nur mit der
technischen Implementierung und Funktionsweise, sondern auch mit der geschichtlichen Ent-
wicklung.

Technologie in Kiirze

Grundsatzlich handelt es sich bei einer Blockchain um eine sogenannte distributed ledger
technology. Also um ein digital implementiertes, verteiltes Hauptbuch oder Verzeichnis von
Transaktionen. Dieses Verzeichnis ist verteilt auf mehreren Rechnern gespeichert. Die bei-
den Hauptaspekte der Blockchain sind die Datenbank und das Netzwerk.

Wie es der Name Blockchain bereits andeutet, handelt es sich um eine Kette aus Blocken. Es
gibt also Datenblocke, welche wie eine Linked List aneinandergekettet werden. Die Linked
List ist eine Datenstruktur, welche Daten mittels einer Referenz zum vorherigen Datenpunkt
verbindet. Jeder Datenblock hat also eine Referenz zum vorherigen Block. In den Datenblo-
cken werden die Transaktionen und Informationen zum Block gespeichert. Informationen
zum Block umfassen beispielsweise die Referenz zum vorherigen Block. Die Verkettung der
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Blocke entsteht durch einen kryptographischen Link. Jeder Block wird durch einen Wert dar-
gestellt, welcher anhand der Daten innerhalb des Blockes errechnet wird. Falls ein Daten-
punkt im Block geandert wird, verandert sich dieser Wert und die Verkettung ist nicht mehr
gultig. Dies macht die Kette unveranderbar. Sobald ein Block an der Kette angehéngt wird,
kann dieser nur noch geédndert werden, wenn alle darauffolgenden Blocke auch neu berech-
net werden.

Das Netzwerk besteht aus sogenannten Nodes (Knoten) und Miner. Nodes halten eine Kopie
der Datenbank (Verzeichnis) und Miner helfen bei der Berechnung und Validierung von
Transaktionen und erhalten daflir eine Belohnung in der Form von Tokens. Wie die Berech-
nung und Validierung von Tokens gestaltet wird und wer sich beteiligen kann am System ist
je nach Blockchain-Protokoll verschieden. Die Verteilung der Datenbank fuhrt zu erhdhtem
Schutz vor Verlust, da die Daten an mehreren Orten gleichzeitig sind.

Die Starken der Technologie liegen bei der Fahigkeit Intermedidre zu umgehen, einen hohen
Grad an Daten- und Prozessintegritat sicherzustellen und ein dezentrales Netzwerk fur auto-
nome Prozesse zur Verfligung zu stellen, welches weltweit zuganglich sein kann. Dabei kon-
nen transparente Daten mit schnellem Zugang zur Verfligung gestellt werden, welche durch
die Dezentralisierung vor Verlust geschutzt werden. Zudem bietet die kryptografische Natur
der Datenbank einen Schutz vorn Manipulation und Veranderung.

Auf der anderen Seite hat die Technologie gewisse Makel. Einer davon ist die Skalierbarkeit.
Je mehr das System genutzt wird, umso langsamer wird es, da mehr Berechnungen durch-
gefuhrt werden. Dieses Problem ist jedoch schwierig zu 16sen, da zum einen die bereits ent-
wickelte Architektur nicht modular ist und sich zum anderen gewisse Losungen negativ auf
die Dezentralisierung und Sicherheit auswirken. Zudem haben die teilweise grossen Mengen
an Berechnungen einen hohen Energiekonsum und generieren viel Elektroschrott, was sich
negativ auf die Umwelt auswirken kann.

Geschichte und Ideologie

Einzelne Komponenten der Technologie wurden bereits vorher erforscht. Jedoch erst das
Whitepaper von Satoshi Nakamoto, welches im Jahr 2008 veroffentlicht wurde, brachte diese
Komponenten zusammen und bildete die Basis der ersten Blockchain. Bitcoin war die erste
Blockchain, welche es ermoglichte Geld zu Ubertragen ohne eine zentrale Stelle, wie eine
Bank. Diese Technologie erschien ausgerechnet wahrend einer Zeit, als das Vertrauen zu
Banken brockelte. Die Entwicklung der ersten Blockchain war also durch eine Ideologie der
Eigenverantwortung, Vertrauenslosigkeit und Unabhangigkeit entstanden.

Durch die Popularisierung von Kryptowahrungen entstand eine neue ldeologie. Dabei geht
es ebenfalls um Unabhangigkeit und Vertrauenslosigkeit. Es wurde jedoch eher als Investiti-
onsmoglichkeit gebraucht, um Geld zu sichern und vom Kursgewinn zu profitieren. Daflr wer-
den Krypto-Borsen verwendet, um das Vermogen zu verwalten. Diese entwickelten sich zu
neuen zentralen Institutionen fur die Verwaltung von Kryptowahrungen (Bank). Dies flhrte
bereits zu diversen Kontroversen. Diese Borsen sind anfallig fur Attacken und Entpuppen sich
teilweise als Betrug. Zudem wird der Aspekt von Eigenverantwortung der originalen Ideologie
missachtet.

e Blockchain ist eine neue Zusammensetzung aus bereits bekannten Technologien

e Starken und Schwachen der Technologie

e Hinter der Blockchain steckt eine Ideologie, welche die Entwicklung der Techno-
logie bis heute pragt

e Die ldeologie fordert ganze verankerte Systeme, wie Banken, heraus
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Eine Anwendung der Blockchain-Technologie, welche sich bis heute stark durchsetzen
konnte, sind die Kryptowahrungen. Diese sind seit ungefahr 14 Jahren gekauft, gehandelt und
teilweise als Zahlungsmittel verwendet worden. Als Zahlungsmittel kdnnen gewisse Kryp-
towdahrungen nur dusserst selten in Laden verwendet werden. Online ist es auf gewissen
online Shops und im DarkNet (fur illegale Produkte und Dienstleistungen) moglich. Kryp-
towahrungen konnen ebenfalls fiir den Erwerb von Non-Fungible-Tokens (NFTs) genutzt wer-
den. Dabei handelt es sich um digitale Besitztimer, meist als digitale Kunst, wessen Besitz-
und Eigentumsanspruch ebenfalls Uber eine Blockchain verwaltet wird. NFTs kénnen jedoch
auch mit géngigen Wahrungen, wie Schweizer Franken verwendet werden. Sportvereine nut-
zen NFTs, fur den Verkauf von Mitgliedschaften (zum Beispiel YP-NFT).

Zudem eignet sich die Blockchain auch fur die Abwicklung von Geschaftsprozessen. Die
Technologie kann vor allem fUr intransparente Prozesse mit vielen Intermediaren verwendet
werden. Es kbnnen Systeme konzipiert werden, um Anbietende direkt mit Kund*innen zu ver-
binden. Beispielsweise konnen Plattformen mit Blockchain im Hintergrund geschaffen wer-
den, um Musikschaffende direkt mit Horer*innen zu verbinden. Somit werden Musikschaf-
fende direkt von Horer*innen unterstiitzt. Dies konnte verhindern, dass die Plattformen be-
stimmen, wie viel Geld Musikschaffende erhalten. Solche Plattformen konnten sich bisher je-
doch nicht durchsetzen. Genauso wird Blockchain mit Schlagwortern, wie Web3 und Meta-
verse in Verbindung gebracht. Da es diesbezlglich heute auch noch keine konkreten An-
wendungen gibt, habe ich mich entschieden nicht weiter darauf einzugehen. Ich wollte mich
auf Interaktionen fokussieren, welche heute bereits moglich sind und dadurch gewisse Erfah-
rungswerte mit sich bringen.

Auch die staatliche digitale Identitat wird oftmals mit der Blockchain in Verbindung gebracht.
Die Technologie wirde sich gut eignen flr einen digitalen Ausweis. In der Schweiz wird die-
ser jedoch noch entwickelt und ist noch nicht bei der Bevolkerung angekommen.

Bis anhin gestaltete sich die Interaktion mit der Blockchain Uber Wallets. Dabei geht es, wie
bereits erwahnt um ein Tool, welches Schliissel erstellt und verwaltet und es den Nutzenden
erlaubt ihre digitalen Besitztimer einzusehen und zu verwalten. Nebst Wallets konnen daflr
auch sogenannte Krypto-Borsen verwendet werden. Diese unterscheiden sich lediglich
dadurch, dass auf Krypto-Borsen auch effektiv Kryptowahrungen gekauft werden kénnen.
Wallets auf der anderen Seite dienen nur zum Verwalten von Kryptowahrungen und Tokens.

Auf Krypto-Borsen konnen Kryptowahrungen direkt in einer mobilen App oder online gekauft
und verwaltet werden. Dies trug dazu bei, dass Kryptowahrungen als Investitionsmittel ver-
wendet werden. Diese Plattformen entwickelten sich jedoch zu zentralen Stellen fir den Kauf
und die Verwaltung von Kryptowahrungen. Dies entspricht nicht der originalen Ideoclogie der
Blockchain und die Umgehung von zentralen Stellen. Zudem versprach das Konzept von
Krypto-Bdrsen ein gewinnbringendes Geschaftsmodell. Es entstanden einige Borsen, welche
sich als Betrug entpuppten oder bankrott gingen. Dies warf ebenfalls ein schlechtes Licht auf
Kryptowdahrungen und Blockchain.

Um mir einen Uberblick tiber diese Dimensionen der Blockchain zu machen, habe ich ein
Eisbergmodell aufgrund der Methodik von Collaboratio Helvetica erstellt. Dort sind noch mehr
Themen erwahnt, auf welche ich hier im Report nicht weiter eingehe. Es soll dazu dienen zu
veranschaulichen, was alles hinter der bisherigen Entwicklung der Technologie steckt.
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Abbildung 8: Eisbergmodell zum Thema Blockchain von heute

e Bisjetzt Verwendung fur Kryptowdhrungen (und andere Tokens, wie NFTs)

e Interaktion Uber verschiedene Wallets oder Krypto-Borsen

e Nutzung heute mit Krypto-Bdrsen entspricht nicht mehr der originalen Ideologie
von Bitcoin (und der Blockchain)

e Im Kern geht es um Ideologie, Vertrauen und Mehrwert

Bis zu diesem Punkt hatte ich mich ausfthrlich mit der Technologie, den Versprechungen und
dem heutigen Nutzen auseinandergesetzt. Nun wollte ich mich damit beschéaftigen, was der
Nutzen fir Menschen ist. Daflr befasste ich mich mit dem Potenzial von heutigen Anwendun-
gen. Ich fragte mich beispielsweise, ob Kryptowahrungen im téglichen Leben als Zahlungs-
mittel verwendet werden konnten.

Diese kleine Frage hat relativ viele Aspekte aufgeworfen. Ich untersuchte und beobachtete
das Zahlungsverhalten von Schweizer*innen und entdeckte, dass obwohl viel mit Karten oder
Twint gezahlt wird, Bargeld immer noch eine grosse Rolle im Alltag von Schweizer*innen
spielt (laut dem Swiss Payment Monitor der ZHAW).

Bei weiteren Recherchen Uber die Eignung von Kryptowdhrungen (vor allem Bitcoin) als Zah-
lungsmittel bin ich auf den Schluss gekommen, dass es sich nicht als alltdgliches Zahlungs-
mittel eignet. Auch wenn es in Geschéaften akzeptiert werden wirde, es keine technologi-
schen Grenzen mit der Skalierbarkeit mehr gébe und der Kurs nicht mehr so volatil ware,
wirde sich immer noch die Frage stellen, wie Menschen damit tatsachlich bezahlen wirden.
Angenommen Bitcoin konnte Uber eine Bank oder Neo-Bank gekauft werden und wie eine
andere Wahrung verwendet werden zum Bezahlen. Was ware der Anreiz mit Bitcoin zu
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bezahlen und nicht mit Schweizer Franken. Es eroffnete sich ein Paradox, eine Grundsatz-
frage: wie soll etwas in ein System integriert werden, welches das System eigentlich ersetzen
mochte? Es stellte sich hier wieder die Ideologie der ersten Blockchain in den Weg. Trotzdem
ist zu bemerken, dass sich dies vor allem auf Bitcoin bezieht. Die Vorzlige der Technologie
konnten genutzt werden flUr staatlich reguliertes digitales Geld. Diesbeziglich viel mir in Ge-
sprachen auf, dass es den Nutzenden wichtig ist, dass es in bekannte Systeme integriert
werden kann. Das BedUrfnis nach einer Art Bank ist vorhanden, an welche sich Menschen
wenden konnen. Zudem flhlen sich Menschen nicht wohl mit dem Gedanken, dass Transak-
tionen auf sie zurlickgefihrt werden kénnen.

An diesem Punkt legte ich das Thema Kryptowahrungen im analogen Raum zur Seite. Ich
wollte mich weiter mit der Nutzung im digitalen Raum auseinandersetzen. Dabei bin ich auf
die «Token Economy» gestossen. Grundsatzlich geht es um die Einfihrung flr Anreizen, damit
Nutzende mit einer Web-Applikation interagieren. So konnen Nutzende beispielsweise To-
kens verdienen, indem sie Werbung anschauen. Diese Anreize werden heute schon bei so-
genannten play-to-earn Spielen geschaffen. Nutzende koénnen sich dabei Tokens erspielen.
Ich wollte dieser Idee von einer Token Economy im Internet weiter nach gehen und erstellte
ein Value Proposition Canvas dazu.

Tokenbasiertes Internet of Value Customer Segment Tnterpetnutzende (wenig tech-affin)

Play-To-Earn kénnen I

Tokens verdient werden
Kann selber einfach

Creator konnen direkt verdient werden
unterstiitzt werden o

Content ist meist gratis
zum konsumieren

Gain Creators

. e -
Paywalls -
Q) :
Daten kénnen einfacher Cookie-

Paywalls, Werbung und B
Abos kénnen je nach
Umsetzung immer noch
«ein Problem sein...

Verwaltet werden

Konsum von Content
auf dem Internet

(teilweise freiwillig,
o M teilweise gezwungen)
Digitale Tok?nsals » Viele Gratis
Recht, Mitgliedscnaft, . . ey Dienstleistungen im A
Wert L Internet (Google, Interaktion mit Inhalten
Webseiten, Social auf dem Internet
Media) (Information,
Prod UFtS c D Custor Kommunikation,
& Services L Job( unterhaitung,
» % Verwaltung)
IL o =ieise freiwilig,
- = teilweise gezwungen)
— Werbung - -
oder Abo L
Den téglichen
Unsicherheit Internetgewohnheiten
. N . wegen nachgehen
Pain Relievers Pains  fracking

r 4
Ungewohnte (nicht
tagliche) Aufgabenim
Internet machen

(®Strategyzer

eopvRIGHT: Stratogyzer AG
The makers of Buimats Model Ganeriticn and Strategrier

Abbildung 9: Value Proposition Canvas fur ein «Token-basiertes Internet of Value»
Vorlage von Strategyzer
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Auch hier eroffnete sich wieder die grundlegende Ideologie hinter Bitcoin. Es geht darum
Plattformen selbstorganisiert zu konzipieren, damit keine grossen profitorientierten Unterneh-
men mehr dahinterstehen. Ich wollte trotzdem das Potenzial weiter untersuchen und auch
hier die Auswirkung auf den Menschen in Erfahrung bringen.

Daflr setzte ich mich mit der Internetnutzung von heute auseinander. Eine Studie der Interes-
sensgemeinschaft Elektronische Medien Schweiz untersuchte die Mediennutzung der
Schweizer*innen. Mitunter setzten sie sich mit der Internetnutzung auseinander. Ich bediente
mich an diesen Nutzungstypen fur die Erstellung von Personas. Daraufhin umschrieb ich ihre
alltdgliche Internetnutzung und versuchte ihre Bedurfnisse und Pain-Points in Erfahrung zu
bringen (Ubersicht der Personas und Nutzung hier). Daraus machte ich die Informationsbe-
schaffung, Kommunikation, Unterhaltung und Verwaltung als alltdgliche Nutzung aus. Von
dort aus wollte ich schauen, wie dabei eine Token Economy eingefuhrt werden kénnte. Dabei
befasste ich mich mit Themen wie Datenmissbrauch, algorithmischer Manipulation und Iden-
tity-Centered Web. Zusammenfassend drehten sich die Ideen um ein Internet, wo die Daten
von Nutzenden verwaltet werden konnen.

Da es zeitlich nicht mehr reichte, um das ganze Internet neu zu erfinden, wollte ich mich auf
das Sammeln meiner Erkenntnisse konzentrieren. Ich entschied mich daflr dieses Szenario
der selbststandigen Verwaltung der Daten im Internet zu wahlen fur die Veranschaulichung
der Erkenntnisse.

e Esgibt bestehende verankerte Systeme, welche allein mittels einer Ideologie nicht
einfach ersetzt werden konnen

e Integration in das bestehende System ist zentral

e Der Fokus sollte darauf liegen, dass die Starken genutzt werden, um Probleme
von Nutzenden zu I6sen.

e Esgibt funf Typen von Mediennutzenden in der Schweiz

e Die alltagliche Internetnutzung ist sehr facettenreich

e Das Potenzial von Tokens im Internet fir die Verwaltung von Daten
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In der Recherche und auch bei meiner Suche nach einem Use-Case sind gewisse Punkte
immer wieder aufgekommen. Ich habe diese hier als UX-Aspekte zusammengetragen, wel-
che wichtig sein kénnen bei der Entwicklung von Blockchain-Anwendungen. Dabei handelt
es sich um meine personlichen Erkenntnisse aus diesem Projekt, diese Liste ist nicht ab-
schliessend.

Verortung auf der User-Journey
Um die Aspekte besser zu veranschaulichen, habe ich sie in der zu Beginn erstellten User-
Journey verortet.

Integration
Aufmerksamkeit und /
Interesse Informieren
Verwalten
Tokens
Nutzen/Neugier Action
Sicherheit
Mehrwert

Abbildung 10: Aspekte in der User-Journey

Mehrwert

Einfach gesagt, sollten Blockchain-Anwendungen flr Nutzende einen Mehrwert bringen. Dies
sollte offensichtlich sein, bis anhin wurde jedoch von universellen Vorteilen ausgegangen.
Dies hat auch mit der Ideologie hinter der Entwicklung der ersten Blockchain zu tun. Beim
Mehrwert geht es nicht darum, was die Blockchain gut kann, sondern wie sie genutzt werden
kann, um den Nutzenden das Leben einfacher zu machen. Somit kann ein Mehrwert dazu
beitragen, dass ein Nutzen erkannt wird.

Konkret sind die Mehrwerte, welche ich fur den Menschen ausfindig machen konnte und
nichts mit einer Ideologie zu tun haben, die Transparenz und die Effizienz. Die Blockchain
schafft eine unverdnderbare Datensammlung, welche transparent eingesehen werden
konnte. Darunter wiirde auch die Verwaltung der eigenen Daten gehen. Daten von Nutzen-
den waren nicht mehr in Silos bei verschiedenen Unternehmen gespeichert, welche die Da-
ten im Hintergrund untereinander austauschen. Der Aspekt der Effizienz ist vor allem bei ad-
ministrativen Prozessen relevant. Durch die Blockchain konnen gewisse Ablaufe automati-
siert werden, was administrative Aufgaben fir Menschen vereinfachen kann.

Integration

Die Recherchen uber die Nutzung im Alltag fihrte mich zum Aspekt der Integration. Eine gute
Integration in den Alltag kann sich insofern auf die User-Journey auswirken, dass Nutzende
schneller den Zusammenhang sehen und sich nicht noch vertieft mit der Interaktion ausei-
nandersetzen mussen.

Es ist wichtig, dass Gewohnheiten von Nutzenden und die bestehenden Gerate und Systeme
beachtet werden. So konnten Anwendungen auf dem Internet beispielsweise im Hintergrund
mit Blockchain betrieben werden. Die Interaktion am PC oder Smartphone kénnte so Uber
Browser Erweiterungen oder neuen Konzepten von Browsern gestaltet werden. Es kdnnten
jedoch auch Hardware-Gadgets fur die Sicherung der Schlussel entwickelt werden, welche
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alltaglich genutzt werden, wie beispielsweise im Portemonnaie, als Schlisselanhdnger, in der
Handyhille oder als Schmuck. Zentral ist es, dass die Nutzung gut in den facettenreichen
Alltag integriert werden kann.

Sicherheit

Bei der Sicherheit geht es vor allem darum, dass Systeme sicher, privat und vertraut aufge-
baut werden. Anwendungen sollen Nutzende vor Angriffen, Diebstahl, Verlust und Betrug
schitzen. Dabei kann die Interaktion auf den Nutzenden angepasst werden. Nutzende wel-
che mehr Eigenverantwortung Ubernehmen wollen, sollen auch die Chance dazu haben. An-
derseits sollten weniger technikaffine Nutzende unterstitzt werden. Bei der Sicherheit ist es
vor allem zentral einen Ausgleich zu finden. Es sollten Interaktionen entwickelt werden, wel-
che sich fur Nutzende vertraut anfuhlen und das Risiko auf Fehler minimieren.

Es ist ebenfalls wichtig, dass beim Umgang mit Daten die Privatsphare sichergestellt werden
sollte. Je nach Implementierung kénnen Blockchain-Anwendungen fiir Uberwachung miss-
braucht werden.

Zuletzt sollten Anwendungen vertraut sein. Dabei spielt vor allem eine zentrale Anlaufstelle
eine Rolle, welche Nutzenden hilft bei Problemen. Denn vollkommene Eigenverantwortung
kann zu Frust fihren.

Zur Veranschaulichung der Erkenntnisse entschied ich mich ein Video zu erstellen. Dieses
sollte eine erfundene Anwendung darstellen, um die Aspekte aufzuzeigen und inwiefern sie
relevant sind.

Ich habe mich flr ein Video entschieden, da ich so einen personlichen und menschlichen
Bezug darstellen konnte. Ich wollte, dass es aus dem Leben gegriffen ist, um die mensch-
zentrierte Perspektive meiner Erkenntnisse aufzuzeigen. Die Form von den Standbildern hat
sich durch eine Anderung im Skript ergeben. Da sich nur der Text &nderte und nicht der
Kontext und die Charaktere, entschied ich mich Standbilder und Untertitel zu verwenden.

Im Video geht es darum, dass drei Personen Monopoly spielen. Dabei ist eine Person (Theo)
am Handy und realisiert, dass er sein Passwort vergessen hat. Daraufhin entfaltete sich eine
Diskussion dber eine Anwendung, welche es erlaubt seine Logins einfach zu speichern und
seine Internetdaten, wie Cookies zu verwalten.

Klara die Klassische
e Komfort > Sicherheit
e hat noch Papiergeld vor sich
e mochte das ihr Blockchain das Leben einfacher macht
e unwichtig das Blockchain dahinter ist

Theo der Skeptiker
e Sicherheit und Komfort zugleich
e hatsein Handy immer in Griffbereitschaft
e mochte Blockchain fir Sicherheit und Komfort

Ivan der Techie
e |iberal
e Sicherheit > Komfort
e st Uberzeugt von der Technologie hinter Blockchain
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Bei der Anwendung handelt es sich um einen sogenannten «Internet-Account». Mithilfe dieser
Anwendung kénnen Logins und Daten, wie Cookies zentral verwaltet werden. Wichtig zu er-
wahnen ist, dass es sich hierbei um ein beispielhaftes Konzept handelt, welches veranschau-
lichen soll, inwiefern eine Blockchain-Anwendung gestaltet werden kann unter Berucksichti-
gung der Aspekte meiner Erkenntnisse.

Die Anwendung kann als Browser-Erweiterung verwendet werden, zusatzlich gibt es eine
mobile Applikation fur Smartphones. Die Anwendung hilft bei der Verwaltung von Logins und
Cookies. Es ist also dazu da, die online-Daten zentral zu verwalten. Fir den Schutz gibt es
unterschiedliche Sicherheitsprofile. Je nach Sicherheitsprofil haben Nutzende jedoch auch
eingeschrankte Moglichkeiten. Somit ist es fir Klara nicht moglich ihr E-Banking Login zu
speichern mit ihren Sicherheitseinstellungen. Fur komplette Sicherheit ist es moglich, die Be-
statigung Uber einen externen Stick zu tatigen. Es ist ebenfalls moglich verschiedene Sicher-
heitseinstellungen je nach Login vorzunehmen. So konnten alltdgliche Logins mit weniger
Schritten erreicht werden.

Bei dieser Anwendung habe ich die technische Umsetzbarkeit in den Hintergrund gertickt.
Es dient lediglich zur Veranschaulichung meiner Erkenntnisse und als Vorschlag, wie die As-
pekte beachtet werden kdnnen.

Die untenstehende Tabelle zeigt auf, inwiefern die Aspekte bei diesem Konzept miteinbezo-
gen werden.

e Zentraler Internet-Account fur die Verwaltung von Logins und
Cookies

Mehrwert i .
e |dentitdtszentriertes Internet
e Verwaltung der eigenen Daten
e Ist eine Erweiterung fur das Internet und kann mit bestehen-
) den Webseiten interagieren
Integration

e Kann Uber bekannte Gerate (PC und Smartphone) genutzt
werden

e Verschiedene Sicherheitsprofile (auf Bedirfnisse angepasst)

e Sicherheitseinstellungen kénnen je nach Login angepasst
Sicherheit werden

e  Schutzt vor Angriff (durch 2 Faktoren)

e Gibt eine zentrale Stelle flr Unterstitzung
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4 SCHLUSSELERKENNTNISSE

4.1 Resultat

Zusammengefasst besteht die Blockchain aus einer Kombination aus bereits bekannten
Technologien, welche aufgrund einer unabhdngigen, eigenverantwortlichen und vertrauens-
losen Ideologie entwickelt wurde. Die Blockchain-Technologie wurde immer wieder als Re-
volution angesehen, doch bis anhin blieb eine massenhafte Verwendung der Technologie
aus. In diesem Projekt habe ich untersucht, wie sich die Einfuhrung von Blockchain auf Men-
schen auswirken wirde. Dafir wurde die Blockchain-Technologie und das Potenzial analy-
siert und mit der heutigen Verwendung gegenubergestellt. Daraus offenbarten sich gewisse
Aspekte, welche sich auf die Nutzung auswirken. Diese habe ich hier anschliessend aufbe-
reitet zusammen mit Empfehlungen fir die Konzeption von Blockchain-Anwendungen.

Sicherheit

Transparenz
e Verwaltung der Daten
e Datenschutz
e Vertrauen

Effizienz
e FEinfache administrative Prozesse
e Automatisierung

Gewohnheit
e Internetnutzung
o Kein zusatzlicher Aufwand
e Soll funktionieren
e Lernbarkeit (bekannte Ablaufe)

Gerate und Systeme
e Integrierbarin bestehende Systeme und Geréte

Sicher
e Angriff, Diebstahl, Verlust und Betrug

Privat

e Privatsphare
e Uberwachung
e Datenschutz

Vertraut

e Nicht komplett selbst verantwortlich

e Ausgleich zwischen Sicherheit und Komfort
e Vertraute Stellen die Hilfe leisten
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Eine Erkenntnis zum Prozess, die ich weitergeben kann ist die Wichtigkeit der Kollaboration.
Bei der Entwicklung einer Blockchain-Anwendung sollten Stakeholder aus verschiedenen
Bereichen mitwirken konnen. Das Thema verbindet unterschiedliche Sichtweisen, welche
sich auf das Konzept auswirken kénnen. So kann sichergestellt werden, dass Probleme von
Nutzenden geldst werden und nicht nur eine Ideologie umgesetzt wird. Es kdnnen ebenfalls
die Anforderungen von Nutzenden beachtet werden und ein System gebaut werden, wel-
ches sich den Nutzenden anpasst.
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