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Jede neue Technologie besitzt sowohl Chancen als auch Risi-
ken. Bei Kryptowahrungen, welche auf der Blockchain basie-
ren und allen offenstehen, werden von den verschiedenen
nationalen sowie supranationalen Behoérden besondere Miss-
brauchsrisiken fur Geldwascherei und Terrorismusfinanzie-
rungen erblickt. Als Griinde dafiir werden die im Vergleich zu
anderen Zahlungsmethoden erhéhte Anonymitat, die inha-
rent grenziberschreitende Natur virtueller Wahrungssys-
teme und die bis heute damit verbundene Unsicherheit be-
treffend staatliche Regulationen erachtet. Vor diesem Hinter-
grund behandelt diese Masterarbeit folgende Fragestellun-
gen: Konnen Blockchain-basierte virtuelle Wahrungen fir
Geldwaschereihandlungen missbraucht werden? Welches
sind die technologieimmanenten Griinde, dass Blockchain-
basierte virtuelle Wahrungen geeignete Instrumente darstel-
len, um Geldwascherei zu begehen? Kénnen die bestehenden
rechtlichen Rahmenbedingungen zur Bekampfung der Geld-
wascherei in Bezug auf Blockchain-basierte virtuelle Wahrun-
gen angewendet werden? Ist mehr Regulierung notwendig?
Sind technische Massnahmen auf Seiten der Behdrden not-
wendig? Wie sind die bestehenden Pflichten des GwG auf die
Akteure Blockchain-basierter virtueller Wahrungen anzuwen-
den?

Blockchain-basierte virtuelle Wahrungen stellen Vermogens-
werte dar und kénnen daher auch fiir Geldwaschereihandlun-
gen missbraucht werden. Der technologieimmanente Haupt-
grund, dass Blockchain-basierte virtuelle Wé&hrungen fir
Geldwascher interessant sind, liegt in der pseudonymen Hal-
tung und Transaktionsmoglichkeit derselben. Dadurch ist die
Identitat der Wahrungsinhaberinnen und des Wahrungsinha-
bers nicht ohne grosse Anstrengungen erkennbar. Somit ga-
rantieren diese virtuellen Wahrungssysteme ein hohes Mass
an Anonymitat. Das ist auch ein Grund dafiir, weshalb sie
auch fir kriminelle Tatigkeiten im Darknet verwendet wer-
den.

Die bestehenden GwG Sorgfaltspflichten fiir Finanzintermedi-
are greifen nur fir einen kleinen Teil der Akteure virtueller

Wahrungssysteme und bieten somit unzureichenden Schutz
vor Geldwaschereihandlungen. Das Strafrecht ist zwar an-
wendbar, aber diesbeziiglich ist die Ermittlung von Geldwa-
schereihandlungen aufgrund des durch die Pseudonymitat
garantierten ldentitdtsschutzes mit erheblichen Schwierigkei-
ten verbunden.

Um vorgenannte Schwierigkeiten einzuddmmen werden in
dieser Arbeit sowohl praventive als auch ermittlungstechni-
sche Instrument erarbeitet und vorgestellt.

Als praventives Mittel ist die Erweiterung der GwG Sorgfalts-
pflichten auf diverse Akteure im Bereich virtueller Wahrungs-
systemen vorgesehen. Konkret sollen die bestehenden GwG
Sorgfaltspflichten auf Kryptobdrsen (diese sind heute zum
Teil erfasst, hier wird indes die explizite Nennung und Rege-
lung der Ausnahme — reines Matching — im GwG verlangt),
Anbieter von elektronischen Geldborsen (Wallets) und Hand-
lerinnen und Héndler, welche Blockchain-basierte virtuelle
Wahrungen als Zahlungsmittel annehmen, angewendet wer-
den. Zudem soll die Etablierung des Blacklistings als praventi-
ves Mittel, um inkriminierte virtuelle Wahrungen sowie ihre
Inhaberinnen und Inhaber zu isolieren nach dem Grundsatz
«Verbrechen soll sich nicht lohnen» herbeigefiihrt werden.

Im Bereich der Ermittlungstechnik wird vorgeschlagen, dass
die Strafverfolgungsbehérden automatische Datenanalyse
und Datenverknipfungssysteme, um die realen Nutzer der
Transaktionsadressen (bspw. Bitcoin-Adressen) zu identifizie-
ren, entwickeln bzw. entwickeln lassen. Hierzu kénnen O-
SINT-Techniken verwendet werden. Allenfalls besteht auch
die Moglichkeit, das neue OSINT-Portal des NDB (Art. 54 NDG)
in diese Entwicklung miteinzubeziehen. Zudem sollen Block-
chain-Explorationswerkzeuge beschafft oder entwickelt wer-
den. Diese sollen es den Strafverfolgungsbehorden ermagli-
chen, sowohl die Transaktionshistorie zuriickverfolgen und
Uberschaubar aufzubereiten als auch Kryptozahlungen zu tra-
cken, um somit an die Tater heranzukommen.
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Weiterhin bestehen viele offen Fragen. Bspw. steht die Dis-
kussion zwischen Transparenz auf der 6ffentlichen Blockchain
und Datenschutz sowie Schutz der Privatsphare, insbeson-
dere im Rahmen von staatlicher Regulierung noch an. Des
Weiteren sind auch praktische Frage ungeklart, wie: Wie lasst
sich ermitteltes inkriminiertes Vermogen in der Praxis einzie-
hen. Liegt der private Schllssel vor, stellt die Einziehung kein
Problem dar, da der private Schliissel den Eigentumsbeweis
ermoglicht und somit ein Transfer der inkriminierten virtuel-
len Wahrungen auf vom Staat kontrollierte Adressen moglich

ware. Ist der private Schllssel nicht auffindbar, so stellt sich
die Frage, ob eine Ersatzforderung im Sinne von Art. 71 StGB
moglich ist.

Auch wenn die Blockchain-gestiitzten virtuellen Wahrungen
sich bis heute noch nicht auf breiter Ebene als Zahlungsmittel
etabliert haben, geht von ihnen durchaus ein erhebliches Ri-
siko fur Geldwaschereihandlungen aus, welches nicht unter-
schatzt werden sollte.
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