Skimming in der Schweiz — Von der Tatvorbereitung bis
zum betrugerischen Bargeldbezug
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Im August 2010 gelang es der Taterschaft zum ersten Mal,
einen damals als bestmdglich geschitzt geltenden Geldau-
tomaten zu skimmen. Dies war der Startschuss einer bisher
noch nie in der Schweiz dagewesenen Skimmingwelle, wel-
che sowohl in der Anzahl der Attacken, der immer wieder
wechselnden Vorgehensweisen der Tdterschaft als auch in
Bezug auf die Schadenhoéhe alles Bisherige bei weitem tber-
trifft.

Skimming ist einerseits das Kopieren der Daten, welche auf
einem Magnetstreifen einer Debitkarte gespeichert sind, an-
dererseits das Erspahen des zur kopierten Karte gehérenden
PIN-Codes.

Mit diesen unbefugt beschafften Daten ist es der Tdter-
schaft dann mdoglich, kriminelle Geldbezlige an Geldauto-
maten zu tatigen.

Ein spezielles Merkmal dieser Kriminalitatsform ist ihre inter-
nationale Dimension, sowohl in Bezug auf die Tatorte der
einzelnen Tatbestdnde als auch auf die Organisation und
Struktur der Taterschaft.

Hinzu kommt der unterschiedliche Kreis der Betroffenen,
welcher sich wie folgt zusammensetzt:

B Karteninhaber/Kunde

B Karten herausgebende Bank

B Betreiber von Geldautomaten und Zahlterminals
(z.B. Billetautomaten)

Hersteller von Geldautomaten und Zahlterminals
Polizei und Staatsanwaltschaft

Six Card Solutions AG

Sie alle sind in irgendeiner Form von Skimming betroffen
und kénnen wesentlich dazu beitragen, dass in der Schweiz
Skimming seine Taterattraktivitdt verliert. Dazu braucht es
aber ein gemeinsames Verstdndnis, einerseits (iber den ei-
gentlichen Modus Operandi, andererseits aber auch {iber die
Zusammenhdnge, Problemstellungen und Abhdngigkeiten
der Einzelnen.

Der Erhalt eines solchen gemeinsamen Verstdndnisses ist
Ziel dieser Arbeit. Sie beschreibt das Vorgehen der Tdter-
schaft von den Vorbereitungshandlungen bis hin zu den kri-
minellen Bargeld- beziigen am Beispiel des Skimmings an ei-
nem Geldautomaten. Sie beinhaltet eine aktuelle Beurtei-
lung der Taterschaft in Bezug auf ihre Herkunft und Organi-
sation. Im Weiteren zeigt sie die Mdglichkeiten einer Tater-
kennung und den daraus folgenden Massnahmen sowie die
aktuelle Schadenregelungspraxis auf. Ein weiterer Schwer-
punkt bilden die Praventiv- und Schutzmassnahmen.

Skimming wird in den ndchsten Jahren in der Schweiz ein
Thema bleiben. Um dies zu déndern, braucht es ein gemein-
sames, auf einander abgestimmtes Vorgehen. Entspre-
chende Lésungen sind verfligbar. Die Art und Weise der Um-
setzung wird entscheidend sein, um diese Kriminalitatsform
wirksam bekdmpfen zu kénnen.
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