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Aufgrund der Vorkommnisse in der Bankbranche der letzten 

10-15 Jahren, besteht seitens der Regulatoren die Erwartung, 

dass Banken Informationen aus Kontrollresultaten und ande-

ren Datenquellen miteinander verbinden. Dieses Vorgehen 

erlaubt ein ganzheitliches Bild von Risiken und verhindert 

eine isolierte – oft unvollkommene – Sicht auf Einzelrisiken. 

In der Bankbranche wird dieser Ansatz «Holistisches Monito-

ring» genannt. Die Masterarbeit hat zum Hauptziel ein Kon-

zept für das Holistische Monitoring in der Bankbranche zu er-

arbeiten. Dabei fokussiert sich die Arbeit auf die Überwa-

chung der Mitarbeitenden, um Risiken aus Fehlverhalten 

ganzheitlich zu beurteilen. Als Beispiel können das Nicht-Ein-

halten der Weisungen und andere Auffälligkeiten in den vor-

handenen Daten auf Mitarbeitenden-Ebene miteinander ver-

knüpft werden, um zu verstehen, ob Mitarbeitende wieder-

holt bei verschiedenen Themen Fehlverhalten aufweisen. Der 

Aspekt des Datenschutzes kann in diesem Bereich nicht völlig 

ausgeblendet werden. Deshalb stellt eine Übersicht der ge-

setzlichen Bestimmungen im Bereich des Datenschutzes ein 

untergeordnetes Ziel der Arbeit dar. 

Aufgrund fehlender Literatur und dem hohen Praxisbezug, 

wurde das Konzept unter Anwendung der Methodik der Akti-

onsforschung erarbeitet. Als Teil dieser praxisorientierten 

Forschungsweise, wurden Interviews mit Fachexperten ge-

führt, welche bereits Erfahrungen im Bereich des Holistischen 

Monitorings gesammelt haben. Diese Interviews dienen als 

Basis für die Erarbeitung des Konzepts. 

Das Konzept besteht aus mehreren Elementen und folgt ei-

nem iterativen Ansatz, da die einzelnen Elemente regelmässig 

überprüft und angepasst werden müssen. In den folgenden 

Abschnitten werden die Elemente kurz erläutert. 

Vor Implementierung des Holistischen Monitorings, sollten 

die Rahmenbedingungen geprüft werden. Die Akzeptanz und 

die Unterstützung seitens der Geschäftsleitung für das Holis-

tische Monitoring muss vorhanden sein. Es muss in die Unter-

nehmenskultur der Bank passen. Weitere Bedingungen sind 

die Verfügbarkeit der relevanten Daten und die Einhaltung 

der Datenschutzbestimmungen. Ein Projekt für das Holisti-

sche Monitoring sollte erst gestartet werden, wenn die unter-

liegenden Einzelrisiken angemessen adressiert wurden. 

Die Struktur der Organisation stellt ein weiteres Element des 

Konzepts dar. Es wird zwischen der Change-the-Bank (CtB) 

Organisation während der Projektphase und der Run-the-

Bank (RtB) Organisation als ausführende Monitoring-Einheit 

(als Teil des Tagesgeschäfts) unterschieden. Der Grund liegt 

darin, dass die Organisationsstruktur und deren Besetzung je 

nach Phase unterschiedlich sind. Sowohl in der CtB als auch in 

der RtB Organisation, wird das Holistische Monitoring zu Be-

ginn aus der zweiten Verteidigungslinie gesteuert. Die erste 

Verteidigungslinie sollte jedoch auch eingebunden werden. 

Aus Prozessperspektive lässt sich Holistisches Monitoring in 

vier grosse Schritte einteilen: i) Definition der Input-Daten ba-

sierend auf den in Frage kommenden Risikoszenarien; ii) Ent-

wicklung eines Scoring-Modells, um einen risikobasierten An-

satz zu verfolgen; iii) Beurteilung der Outputs aus dem Sco-

ring-Modell; und iv) die Prüfung der Effektivität des Holisti-

schen Monitorings. 

Die Definition der Input-Daten besteht aus drei Teilen: i) Die 

Festlegung der Risikoszenarien; ii) die Festlegung der über-

wachten Population; und iii) die Definition der Input-Daten 

durch die Risiko-Fachspezialistinnen und Fachspezialisten. Als 

Teil des Konzepts wurde eine Checkliste erstellt, welche diese 

drei Teile umfassend abdeckt. 

Das Scoring-Modell hat den Zweck, das Holistische Monito-

ring mit einem risikobasierten Ansatz zu entwickeln. Dabei 

müssen vier Dimensionen bei der Risiko-Gewichtung berück-

sichtigt werden: i) Die Höhe des Risikos des unterliegenden 

Risikoszenarios; ii) schwerwiegende Kombinationen; iii) Out-

lier-Werte verglichen zur Peer-Gruppe; und iv) Outlier-Werte 

verglichen zu individuellen historischen Daten. Es können 

nicht alle Dimensionen auf allen Input-Daten angewendet 

werden, sondern es muss im Einzelfall entschieden werden, 

welche Gewichtungen für welche Daten Sinn machen. Zu die-

sem Zweck wurde als Teil des Konzepts ein Hilfsmittel entwi-

ckelt, um die Daten strukturiert zu analysieren. 
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Bei der Beurteilung der Outputs, den sogenannten Alerts, 

müssen mehrere Aspekte berücksichtigt werden. Einerseits 

muss die ausführende Einheit des Holistischen Monitorings 

Zugriff auf die Input-Daten sowie auf weitere Informationen 

haben, um sich ein vollständiges Bild eines Risikos zu machen. 

Andererseits müssen die Personen, welche die Alerts beurtei-

len, das Geschäft der überwachten Einheiten verstehen. Des 

Weiteren muss für die Einheit, welche Holistisches Monito-

ring ausführt, ein Manual erstellt werden, das gewisse «Mini-

mum Review Standards» abdeckt (unter anderem die Doku-

mentationsanforderungen, die Frist für die Bearbeitung oder 

der Eskalationsprozess). Eine Qualitätssicherung durch 

die/den Vorgesetzte/n stellt sicher, dass das Manual befolgt 

wird. 

Die Effektivität des Holistischen Monitorings muss regelmäs-

sig überprüft werden. Die Frequenz und die Überprüfung 

selbst, sollte in Einklang stehen mit der definierten Modell-

Governance der Bank. Es können Kennzahlen definiert wer-

den, um die Verbesserung bzw. Verschlechterung der Effekti-

vität zu beobachten. Die Überprüfung beinhaltet den ur-

sprünglich definierten Geltungsbereich und die zuvor festge-

legten Input-Daten. In diesen Prozess sollten die Risiko-Fach-

spezialistinnen und Fachspezialisten eingebunden werden.  

Die Einbettung des Holistischen Monitorings in bestehende 

Risiko- und Compliance Frameworks der Bank sollte einfach 

gelingen. Denn das Holistische Monitoring stellt ein Überzug 

über die bestehenden, einzelnen Risiko-Frameworks dar. Es 

muss sichergestellt werden, dass die Schnittstellen zwischen 

den Einzelrisiken und des Holistischen Monitorings gut koor-

diniert und aufeinander abgestimmt sind, um Doppelspurig-

keiten zu verhindern. 

Sowie das Senior Management der überwachenden als auch 

der überwachten Geschäftseinheiten haben ein Interesse an 

Management Informationen (MI). Jedoch haben sie einen an-

deren Fokus. Während die überwachende Einheit hauptsäch-

lich Informationen zur Effektivität erhalten möchte, hat die 

überwachte Einheit ein hohes Interesse an den Einzelfällen. 

Die MI muss also adressatengerecht gestaltet werden. Grund-

sätzlich sollte darauf geachtet werden, dass die MI nur rest-

riktiv und anonymisiert verteilt wird. 

An die überwachte Population muss eine Kommunikation 

über die Überwachung der Risiken erfolgen. Je nach Gesetz-

gebung, ist auch eine Zustimmung der Mitarbeitenden einzu-

fordern. Die Gestaltung der Kommunikation muss in die allge-

meine Kommunikationskultur der Bank passen. Je nach Bank, 

kann auch indirekt über die Arbeitnehmervertretung kommu-

niziert werden. Die Kommunikation des Holistischen Monito-

rings hat einen Nebeneffekt – sie trägt zur Prävention von 

Fehlverhalten bei.  

Als Teil des Grundlagenkapitels wurden die relevanten daten-

schutzrechtlichen Aspekte aus Sicht Schweiz durchleuchtet. 

Darauf aufbauend, wurden eine Reihe von unterstützenden 

Massnahmen definiert, um das Risiko zu minimieren, dass das 

Holistische Monitoring gegen datenschutzrechtliche Bestim-

mungen verstösst. Diese Massnahmen beinhalten die Einbin-

dung einer/s Datenschutzexperten/in während und nach der 

Projektphase. Bei Unsicherheiten sollten datenschutzrechtli-

che Fragestellungen aktiv abgeklärt werden. Die Abwägung 

der Interessen, insbesondere zwischen der Bank und den Mit-

arbeitenden, sowie die Verhältnismässigkeit, müssen stets im 

Auge behalten werden. Zugriffsrechte auf die Daten sollten 

restriktiv gehandhabt und regelmässig überprüft werden. Es 

sollen Rahmenbedingungen und Kontrollen in Bezug auf die 

Zugriffsrechte festgelegt werden. Zudem sollte der Daten-

schutz auch in anderen Elementen des Konzepts berücksich-

tigt werden, wie bei der Gestaltung der MI und bei der Kom-

munikation an die Mitarbeitenden. 

Das Konzept untersteht zahlreichen Limitationen. Im Wesent-

lichen gibt es keine Literatur oder quantitative Daten, die das 

Konzept stützen. Das Konzept basiert hauptsächlich auf Infor-

mationen von zwei Interviewpartnern. Zudem handelt sich 

um eine Erstversion des Konzepts und in Kombination mit 

dem tiefen Maturitätsgrad des Holistischen Monitorings, 

kann das Konzept über die nächsten Jahre weiterentwickelt 

werden. Auch die zunehmende Digitalisierung und der Einsatz 

der künstlichen Intelligenz kann die Elemente des Konzepts 

verändern. Mit Blick auf die weiteren Forschungsbereiche 

könnten Themen vertieft werden, die den Rahmen dieser Ar-

beit gesprengt hätten, wie die «Modell Governance», die 

«Data Governance» oder die «Confusion Matrix». Auch 

wurde die technische Implementierung ausgelassen, was 

auch ein separates Forschungsgebiet darstellen könnte. Die 

Erarbeitung eines holistischen Konzepts für Kunden anstatt 

Mitarbeitende, andere Zwecke oder Branchen könnten wei-

tere Forschungsgebiete darstellen. 
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