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Nach einer mehrjdhrigen Tatigkeit bei der Kantonspolizei Graubiinden im Bereiche der
Wirtschaftskriminalitdt und bei einer Grossbank in Zirich als Security Specialist griindete
Nadja Huonder im Jahre 2014 ihr eigenes Unternehmen. Dort fiihrt sie nebst Dienstleis-
tungen im Finanzbereich insbesondere Ermittlungen in Wirtschaftsdelikten.

Die professionelle Sicherung elektronischer Daten gewinnt
zunehmend an Bedeutung, da die Polizei im Rahmen ihrer
Ermittlungen immer hdufiger mit digitalen Beweismitteln
konfrontiert wird. Dabei werden die gleichen Rechtsgrundla-
gen angewendet wie fir andere Dokumente. Gesetzliche
Grundlagen zur Beschlagnahme finden sich in der Bundes-
verfassung (BV) und - da sich die vorliegende Arbeit auf die
bindnerische Rechtsordnung stiitzt - im Gesetz (iber die
Strafrechtspflege des Kantons Graubiinden (StPO) sowie im
Polizeigesetz des Kantons Graubtinden (PolG).

Im Prozess der forensischen Analyse ist zu beachten, dass
digitale Beweismittel sehr verletzlich sind und eine Wieder-
holbarkeit der Spurensicherung in der Regel nicht moglich
ist. Uber den gesamten Prozess der Sicherstellung ist eine Ii-
ckenlose Dokumentation erforderlich. Die Daten dirfen bei
der Erhebung und Auswertung nicht verandert werden und
an den Originaldatentrégern duirfen keine Arbeiten ausge-
fuhrt werden.

Bei einer professionellen IT-Ermittlung wird in einer ersten
Phase der Auftrag detailliert analysiert und die Ziele, welche
mit der Hausdurchsuchung erreicht werden sollen, werden
genau festgelegt. Es wird ein Zeitplan erstellt, welcher den
Zeitbedarf und den zur Verfiigung stehenden Zeitraum fiir
die Einsatzplanung und Durchfiihrung des Einsatzes beur-
teilt. Danach ist zu definieren, welche Informationen vom
betroffenen System im Vorfeld der Sicherstellung benétigt
werden und wer in der Lage ist, diese Informationen zu lie-
fern. Schliesslich wird ein Vorgehensplan ausgearbeitet und
durch den zustandigen Untersuchungsrichter wird ein Haus-
durchsuchungsbefehl ausgestellt.

Daraufhin werden in der zweiten Phase alle frei verfiigbaren
Informationen des zu erwartenden Computersystems be-
schafft, um konkretere Anhaltspunkte fiir die Beweismittel-
sicherung zu gewinnen und damit den Zeitaufwand vor Ort
zu reduzieren.

In der dritten Phase wird definiert, welche Spezialisten fir
die Sicherstellung der Daten notwendig sind und ob allen-
falls externe Fachleute beizuziehen sind. Auch wird ein Koor-
dinator bestimmt, welcher wahrend der Aktion im Hinter-
grund fur IT-Probleme zusténdig ist.

Bei der Sicherstellung von IT-Strukturen kommt es nicht sel-
ten vor, dass Anpassungen vor Ort notwendig sind. Bereits
im Vorfeld der Hausdurchsuchung sind deshalb in einer vier-
ten Phase magliche Szenarien durchzudenken und vorbehal-
tene Entschlisse zu fassen.

Wahrend der Hausdurchsuchung (Phase 5) muss der fiir das
Unternehmen oder fiir Einzelpersonen entstehende Arbeits-
ausfall minimiert werden. Alle Personen sind von den Gerd-
ten fernzuhalten und ein Eingriff in die Stromversorgung o-
der auf das Netzwerk ist durch geeignete Massnahmen zu
vermeiden. Die angetroffene Situation ist detailliert zu be-
schreiben und samtliche am System vorgenommenen Akti-
onen mussen genau protokolliert werden. Die Computerbe-
nutzer sind auch zu den entsprechenden Login-Informatio-
nen zu befragen.

Die Sicherstellung von Daten bildet die sechste Phase der IT-
Ermittlung. Zundchst wird entschieden, welche Gerdte bzw.
Medien vor Ort gesichert werden missen und welche vo-
ribergehend beschlagnahmt werden konnen. Eine Stillle-
gung ganzer Informationssysteme darf nur nach Massgabe
der Verhdltnismdssigkeit und nach Riicksprache mit dem zu-
standigen Untersuchungsrichter erfolgen. Eingeschaltete,
nicht hoch verfligbare Gerdte sollten nach der Untersu-
chung und Sicherstellung der fliichtigen Daten durch Ziehen
des Netzsteckers abrupt abgeschaltet und nicht herunterge-
fahren werden. Ein ausgeschalteter Computer darf niemals
einfach eingeschaltet werden. Fir den Beweis der Integritdt
der elektronischen Spuren wird mittels einer speziellen Soft-
ware vor dem Kopiervorgang der Hashwert berechnet. Die-
ser wird wenn moglich von der Gegenpartei unterzeichnet
und stellt ein elektronisches Siegel der Daten dar. Samtliche
sichergestellten Datentrdger sind detailliert im IT-Sicherstel-
lungsprotokoll aufzulisten und fir den Transport fachge-
recht zu verpacken.

In einer siebten Phase wird der gesamte Inhalt des verddach-
tigen Rechners bzw. der Speichermedien mithilfe einer Soft-
ware fur die Datenanalyse auf die Zielmedien kopiert. Dabei
wird ein zweiter Hashwert errechnet, welcher mit dem Ini-
tial-Hashwert Ubereinstimmen muss. Die identische Kopie
der Daten wird danach in ein passendes Analysetool impor-
tiert, damit die Daten ausgewertet werden konnen. Dabei ist



eine optimale Zusammenarbeit zwischen dem IT-Ermittler
und dem Sachbearbeiter anzustreben. Datentrdger, welche
fir die Untersuchung unerheblich sind, sind nach Riickspra-
che mit dem Untersuchungsrichter baldmdglichst gegen
eine Empfangsbestdatigung zurlickzuerstatten. Die anderen
Beweismittel werden bis zum Abschluss des Verfahrens auf-
bewahrt und sind durch geeignete Massnahmen vor Zugriff,
Verdnderung oder anderen Gefahren zu schiitzen. Die Be-
richterstattung Gber die Ergebnisse bildet den Abschluss der
forensischen Arbeit.

Der IT-Ermittlung sind durch verschiedene Griinde Grenzen
gesetzt. So fordert die rasante technische Weiterentwick-
lung eine stetige Weiterbildung der IT-Spezialisten. Die im-
mer komplexeren Verschlisselungstechniken bilden ein
neues und ressourcenintensives Arbeitsfeld. Zudem erhéhen
die steigenden Kapazitdten der Speichermedien den Zeitbe-
darf fur die IT-Ermittlung und die wachsenden Speicherdich-
ten erleichtern das Verstecken von grossen Datenmengen.
Je haufiger neue Daten in einem System gespeichert wer-
den bzw. das System defragmentiert wird, umso schwieriger
ist eine Wiederherstellung der Daten. Auch der physische Zu-
stand der Speichermedien (bt einen grossen Einfluss auf
den Erfolg einer Ermittlung aus. Hinzu kommt, dass viele Ta-
ter generationsbedingt tiber ein grosses Know-how im Infor-
matikbereich verfiigen. Da die Daten oft ausserhalb eines
lokalen Systems abgelegt werden, werden die Ermittlungen

noch zusatzlich erheblich erschwert. Schliesslich bildet auch
die internationale Rechtshilfe in Strafsachen eine Barriere
fur die Strafverfolgungsbehorden.

Die Folgen eines Schadens aus einem polizeilichen Eingriff
werden im Gesetz iber die Staatshaftung des Kantons Grau-
biinden geregelt. Die Haftung des Staates setzt Widerrecht-
lichkeit, einen Schaden sowie einen addquaten Kausalzu-
sammenhang voraus. Die Gemeinwesen haften aber auch
fir rechtmdassig zugefiigten Schaden, wenn einzelnen oder
wenigen Personen ein unverhdltnismdssig schwerer Scha-
den zugefiigt wird und es nicht zumutbar ist, dass der Ge-
schadigte den Schaden selbst trégt. Das direkte Klagerecht
des geschddigten Dritten gegen die fehlbaren Organe und
Personen ist ausgeschlossen. Anspriiche aus dem Staatshaf-
tungsgesetz beurteilt das Verwaltungsgericht, wobei der Ge-
schadigte neben der Beweislast fiir die Existenz des Scha-
dens auch die Beweislast fir dessen ziffernmdssige Hohe
tragt.

Die computerforensische Untersuchung gewinnt immer
mehr an Bedeutung. Gleichzeitig nehmen auch die Anforde-
rungen, welche an die IT-Forensik gestellt werden, laufend
zu. Die Polizei muss sich deshalb mit stetiger Aus- und Wei-
terbildung der Herausforderung stellen, diesen erhéhten An-
spriichen gerecht zu werden.
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