Die Erhebung digitaler Beweismittel im Strafprozess —
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Mathias Eberli beschdaftigt sich beruflich hauptsdchlich mit der Verfolgung schwerer Wirt-
schaftsdelikte. Zuvor war er wahrend knapp funf Jahren als Staatsanwalt fur allgemeine
Delikte tatig und besuchte den Studiengang MAS Economic Crime Investigation 15/17 am
Institut fur Finanzdienstleistungen der Hochschule Luzern. Abschluss dieser Weiterbildung
bildete seine Masterarbeit tiber die Erhebung digitaler Beweismittel im Strafprozess.

Im Strafprozess von heute nehmen digitale Daten eine zu-
nehmend wichtige Rolle als Beweismittel ein. Dabei befin-
den sich die Daten oftmals nicht mehr auf dem heimischen
Computer, sondern auf einem Datentréger in einem Daten-
center eines Clouddienstanbieters irgendwo auf der Welt.
Dies stellt die Strafverfolgungsbehérden vor grosse Heraus-
forderungen: Wahrend der klassische Rechtshilfeweg fiir die
Erhebung digitaler Daten oftmals trdge ist, sind alternative
Wege wie die internationale Polizeizusammenarbeit, Spezi-
alabkommen oder die freiwillige Kooperation von Service-
providern mit den Behorden im Anwendungsbereich hdufig
eng beschrdnkt oder wenig verldsslich.

Die Strafverfolgungsbehérden kampfen weltweit mit ahnli-
chen Problemen. Als Ansatz zur Erleichterung des Datenzu-
griffs setzen einzelne Lander Speicherortvorgaben ein und
zwingen Serviceprovider so zur Datenspeicherung im Inland.
Solche Regeln lassen sich gegen auslé@ndische Serviceprovi-
der jedoch nur schwer durchsetzen. Verbreiteter ist daher
der Ansatz, die eigene Gebietshoheit mit Bezug auf digitale
Daten weiter zu interpretieren als nach dem traditionellen
Verstandnis des Territorialitatsprinzips. So tendiert die
Rechtsprechung verschiedener Staaten dazu, neben dem
physischen Speicherort digitaler Daten vermehrt den Ort der
effektiven Zugriffsmoglichkeit auf die Daten als entschei-
dender Faktor fiir die Befugnis zu hoheitlichem Handeln an-
zusehen. Auch jiingere Entscheide des Bundesgerichts deu-
ten in diese Richtung: Gemdss BGE 143 IV 21 ff. und
1B_142/2016, beide aus dem Jahr 2016, kann eine Schwei-
zer Gesellschaft, die tiber direkten Zugang zu beweisrelevan-
ten Daten verfiigt, von den Schweizer Strafverfolgungsbe-
hoérden unabhdngig vom physischen Speicherort dieser Da-
ten zur Herausgabe angehalten werden. Gemass BGE 143
IV 270 ff. aus dem Jahr 2017 handelt eine Strafverfolgungs-
behorde, die Uber einen Internetzugang im Inland auf digi-
tale Beweismittel im Ausland zugreift, sodann nicht im Aus-
land.

Der physische Speicherort insbesondere von Daten in der
Cloud ist heutzutage oftmals nicht zuverldssig ermittelbar.
Eine weite Interpretation des Territorialitatsprinzips bei di-
gitalen Daten scheint daher richtig. Die Probleme sind damit
aber nicht vom Tisch. So versagt ein weites Verstandnis der
eigenen Territorialitat, wenn die zu erhebenden Daten im
Ausland gespeichert sind, die Strafverfolgungsbehorde kei-
nen direkten Zugriff auf die Daten hat und der Inhaber nicht
unter das Recht der betreffenden Behoérde fdllt. Der zentrale
Losungsansatz fir den grenziberschreitenden Zugriff auf
digitale Daten muss daher sein, das Rechtshilfeverfahren
insgesamt zu modernisieren. Auf internationaler Ebene ist
diesbezlglich einiges im Gang: Die USA haben im Frihjahr
2018 den CLOUD-Act in Kraft gesetzt. Dieser eréffnet ande-
ren Staaten die Mdéglichkeit, mit den USA ein bilaterales Ab-
kommen abzuschliessen, das ihre Strafverfolgungsbehorden
ermdchtigen wiirde, US-Serviceprovider direkt aus dem eige-
nen Land heraus und nach eigenen Verfahrensregeln zur
Herausgabe von Daten aufzufordern. Auf EU-Ebene wird
derzeit ebenfalls liber ein neues Gesetzespaket debattiert,
das innerhalb der EU den direkten Verkehr von Strafverfol-
gungsbehorden und Serviceprovidern etablieren soll. Auch
bestehen auf Ebene des Europarates Bestrebungen, ein
zweites Zusatzprotokoll zur Cybercrime-Konvention zu ver-
abschieden, mit dem die Rechtshilfe innerhalb der Mitglied-
staaten vereinfacht werden soll.

Die Schweiz tut gut daran, sich aktiv an den Arbeiten fiir ein
zweites Zusatzprotokoll zur Cybercrime-Konvention zu betei-
ligen. Daneben muss fir sie prioritdr sein, sich um ein Ver-
handlungsmandat mit den USA zum Abschluss eines bilate-
ralen CLOUD-Act-Abkommens zu bemdihen. Ein solches Ab-
kommen wiirde Beweiserhebungen mit US-Bezug massiv
vereinfachen und beschleunigen. Angesichts der enormen
Bedeutung von US-Techfirmen im Bereich der digitalen Da-
tenspeicherung ware damit schon einiges erreicht.
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