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Mittels wenigen Mausklicks kénnen Informationen iber
eine bestimmte Person im Internet und in Social Media ab-
gerufen und verarbeitet werden. Onlinequellen bieten eine
Falle von Informationen, welche fiir verschiedenste Zwecke
genutzt werden konnen, auch fir die Bekampfung von Ver-
sicherungsmissbrauch. Auch Behorden verlegen ihre Regis-
ter vermehrt ins Internet, so dass heute bspw. hinterlegte
und eingescannte Handelsregisterakten mit zahlreichen Per-
sonendaten mit kleinstem Aufwand durchsucht werden kon-
nen. Informationen tber Netzwerke zwischen Firmen und
natirlichen Personen lassen sich durch Firmensuchmaschi-
nen gezielt darstellen. Auch Vereine schalten Informationen
zu den Mitgliedern auf ihren Webseiten auf. Gerade bei
Sportveranstaltungen lassen sich hdufig Ranglisten mit ent-
sprechenden Angaben der Teilnehmerinnen und Teilnehmer
fir jedermann zuganglich abrufen. Schliesslich lassen sich
insbesondere in Social Media wie Facebook, Instagram und
Twitter allgemein zugdnglich gemachte Informationen re-
cherchieren, welche teils durch Suchmaschinen indexiert
und einfach aufzufinden sind.

Die Internet- und Social Media-Recherche wird immer hdu-
figer zur Bekdmpfung von Versicherungsmissbrauch ge-
nutzt. Dies zum einen aus Kostengriinden, zum anderen auf-
grund der meist einfachen Informationsbeschaffung. Die
herkémmlichen Abkl@rungsinstrumente zu Versicherungs-
missbrauch stossen dann an ihre Grenzen, wenn die versi-
cherte Person nicht (mehr) kooperiert und erhebliche Zwei-
fel an den geltend gemachten Beschwerden oder der Ar-
beitsunfdhigkeit bestehen. In der Vergangenheit hat dann
nur noch das Mittel der Observation Erfolg zur Aufdeckung
von Versicherungsmissbrauch versprochen. Ein Merkmal der
Observation ist, dass ein direktes Mitwirken der versicherten
Person nicht erfolgt, sondern ihr Verhalten aus der Ferne
und verdeckt beobachtet wird. Die Internet- und Social Me-
dia-Recherche bietet hier eine probate Alternative, welche
es zudem erlaubt, innert kiirzester Zeit auf mehrere verschie-
dene Informationen zugreifen zu kénnen.

Ein Blick in die Praxis zeigt, dass die Ablosung der Observa-
tion von versicherten Personen durch die Internet- und
Social Media-Recherche begonnen hat. Expertinnen und
Experten der Bekampfung von Versicherungsmissbrauch

ziehen, gemadss eigenen Aussagen, die Recherche von On-
linedaten der Observation haufig vor.

Die Rechtsprechung des Bundesgerichtes fur das Abkla-
rungsinstrument der Observation hat dazu gefiihrt, dass sich
klare Regelungen zu deren Anwendung herauskristallisiert
haben. Internet- und Social Media-Recherchen fehlt es indes
an spezifischen rechtlichen Grundlagen, weshalb ein Analo-
gieschluss zur verwandten Observation nétig ist.

Die rechtliche Beurteilung der Internet- und Social Media-
Recherche hat gezeigt, dass die Erhebung von Personenda-
ten und deren Verarbeitung im Rahmen von Abkldrungen zu
Versicherungsmissbrauch nur unter bestimmten Vorausset-
zungen rechtmadssig erfolgen kann. Insbesondere der Per-
sonlichkeits- und der Datenschutz sind von Bedeutung. Zu-
dem unterstehen Privat- und Sozialversicherungen teilweise
unterschiedlichen rechtlichen Rahmenbedingungen, welche
beachtet werden miissen.

Da klare Richtlinien zu rechtlichen Rahmenbedingungen der
Internet- und Social Media-Recherche in der Praxis fehlen,
wurden im Rahmen dieser Arbeit Handlungsempfehlungen
erarbeitet, welche die gewonnenen Erkenntnisse beziiglich
datenschutzrechtlichen Aspekten und Personlichkeitsschutz
beriicksichtigen. Diese Handlungsempfehlungen sollen ins-
besondere den Expertinnen und Experten der Bekdmpfung
von Versicherungsmissbrauch eine Hilfestellung und Sicher-
heit in der Erhebung und dem Umgang von Personendaten
aus dem Internet und Social Media bieten.

Weiter kann festgestellt werden, dass eine gesetzliche
Grundlage, wie sie aktuell fir die Observation von versicher-
ten Personen durch Sozialversicherungen im ATSG geschaf-
fen wurde, auch zur Stdarkung der Rechtssicherheit und
Transparenz bei Abklarungen im Internet und in Social Me-
dia dienen konnte. Klare Rahmenbedingungen wiirden so-
mit gesetzlich verankert, was Transparenz schaffen und die
Rechtssicherheit erh6hen wiirde.

Zudem ist es Versicherungsgesellschaften zu empfehlen, in
Datenschutzerklarungen darauf hinzuweisen, dass zur Ab-
wicklung von Schadenfdllen Informationen aus 6ffentlich
zuganglichen Quellen im Internet und aus Social Media hin-
zugezogen werden kénnen
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