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Diverse Bilanzskandale mit wirtschaftsdeliktischem Hinter-
grund sorgten insbesondere in den USA in den Jahren 2001
und 2002 fur Verunsicherung an den Kapitalmdrkten. Bei
den Anlegern entstand ein Misstrauen gegentiber der finan-
ziellen Berichterstattung und der Unternehmensfiihrung ge-
nerell. Die US-Regierung reagierte innert kirzester Zeit mit
einer entsprechenden Gesetzgebung, dem sogenannten
Sarbanes-Oxley Act (SOX). Das Gesetz wurde im Juli 2002 in
Kraft gesetzt und verlangt eine erhéhte Transparenz bei den
internen Abldufen zur finanziellen Berichterstattung. Wirk-
same Kontrollen sind dabei zu implementieren und von der
Unternehmensleitung formell zu bestdtigen.

Aus der Praxis liegen in der Zwischenzeit Erfahrungen tber
die Auswirkungen von SOX vor. Generell wird von Investoren
und Unternehmen festgehalten, dass die Finanzausweise
nun transparenter und aussagekréaftiger seien, dass die Kos-
ten fir die Umsetzung von SOX jedoch unverhdltnismdssig
hoch sein wiirden. Basierend auf dieser Kritik wurden im Juni
2007 die Gesetzestexte nochmals angepasst und Empfeh-
lungen abgegeben.

Heutige Prozesse zur Erstellung des Finanzausweises werden
in der Regel entscheidend von IT-Systemen unterstiitzt,
wodurch die IT selbst in den Fokus der SOX-Anforderungen
rickt. Wahrend die wichtige Rolle der IT im Zusammenhang
mit SOX unbestritten ist, existieren auch nach den Anderun-
gen vom Juni 2007 weiterhin nur sehr wenige und oft unpra-
zise Anforderungen an die IT. Namentlich wird bestdtigt,
dass Kontrollen im IT-Umfeld aus den Bereichen ,Pro-
gramm-Entwicklung & Anderung®, , Zugriffe auf Programme
und Daten” und ,Computer Betrieb“ stammen sollen. Zu-
dem wird betont, dass die IT nicht separat behandelt, son-
dern stets im Kontext der jeweiligen Geschdftsprozesse zu
beurteilen ist.

Generell fordert SOX, dass sich Unternehmen bei der Gestal-
tung des internen Kontrollsystems an einem anerkannten
Rahmenwerk (Framework) orientieren. Namentlich erwahnt
der Gesetzgeber das COSO-Framework, das allerdings nicht
speziell auf IT-Umgebungen ausgerichtet ist. Somit dréngen
sich bei Spezialthemen ergdnzende Frameworks auf, wie
beispielsweise die ISO/IEC Standards im IT-Umfeld: Die
Standards ISO/IEC 27001 & 27002 (2005) sind internatio-
nal anerkannt und nennen umfassende Kontrollen zur Si-
cherstellung der Informationssicherheit.

ISO/IEC 27001 beschreibt das Vorgehen, wie Kontrollen
auszuwdhlen, umzusetzen, zu Uberwachen und zu verbes-
sern sind. Dieses Vorgehensmodell wird ergdnzt durch
ISO/IEC 27002, wo konkrete Kontrollziele, Massnahmen und
Hilfstexte aufgezahlt werden.

Im Rahmen dieser Arbeit sind nun Anforderungen, Erfahrun-
gen und Publikationen zu den Themen SOX und IT als Aus-
gangslage genommen und mit den ISO/IEC 27001 & 27002
Standards verglichen worden. Ziel ist dabei, die Gemeinsam-
keiten von SOX und ISO/IEC bezogen auf das IT-Umfeld zu
erkennen. Ebenso soll gezeigt werden, welche ISO/IEC
27002 Kontrollen bei SOX eine besonders wichtige Rolle
spielen und was bei der Umsetzung von SOX im Vergleich zu
den ISO/IEC Standards speziell zu beachten ist.

Neben den Original-Gesetzestexten (US Congress, SEC,
PCAOB) dient insbesondere die Publikation ,IT Control Ob-
jectives for Sarbanes-Oxley“ des IT Governance Institutes
als eine wesentliche Grundlage. In Ergdnzung und als Praxis-
beispiel wird zudem das SOX-Framework der Credit Suisse
untersucht.

Der Vergleich von SOX und ISO/IEC 27001 zeigt, dass die
Vorgehensweise zur Umsetzung der geforderten Massnah-
men im Wesentlichen Ubereinstimmt. In beiden Fdllen spie-
len Risikomanagement, regelmdssige Uberpriifung der Kon-
trollen und Nachvollziehbarkeit eine erhebliche Rolle. Die
Zielsetzung , Informationssicherheit” aus den ISO/IEC Stan-
dards ist ebenfalls ganz im Sinne von SOX. Zudem koénnen
praktisch alle Kontrollen aus ISO/IEC 27002 einen Beitrag
zur Erflllung der SOX-Anforderungen leisten.

Es zeigt sich weiter, dass insbesondere spezifische IT-Appli-
kationskontrollen und logische Zugriffskontrollen eine sehr
grosse Bedeutung bei SOX haben. In ISO/IEC 27002 sind
dies namentlich die Kapitel ,Korrekte Verarbeitung in Appli-
kationen®, ,Benutzer-Registrierung®, ,Umgang mit privile-
gierten Zugriffsrechten* und ,regelmdssige Uberpriifung
der Zugriffsrechte”. Die Kontrollen zum Change Manage-
ment und zur physischen Sicherheit werden im Zusammen-
hang mit SOX ebenfalls konsequent erwdhnt und lassen sich
problemlos auf ISO/IEC 27002 abbilden. Neben eindeuti-
gen Hinweisen zeigen sich aber auch Widerspriiche zur SOX-
Relevanz von einigen konkreten Kontrollen in ISO/IEC
27002.



So ist keine klare Tendenz bei tibergeordneten Kontrollen, im
Umgang mit Benutzerverantwortung und bei Spezialthe-
men zu erkennen. Griinde fir die Widerspriiche kénnen sein,
dass die jeweiligen Geschaftsprozesse je nach Unternehmen
unterschiedlich sein kénnen, die Gesetzgebung kiirzlich ge-
dandert worden ist, kompensierende Kontrollen existieren
konnen und dass generell ein grosser Interpretationsspiel-
raum bei SOX besteht.

Spezielle Aspekte sind bei SOX zu beachten, die in den
ISO/IEC Standards nicht oder nur indirekt adressiert werden.
So liegt der Schwerpunkt von SOX auf den Prozessen zur Er-
stellung des Finanzausweises, wobei sich dieser spezielle Fo-
kus an mehreren Stellen deutlich bemerkbar macht. Die Ri-
sikobeurteilung, die Definition der Zustdandigkeiten, die Ge-
staltung der spezifischen IT-Applikationskontrollen und die
Beurteilung der gefundenen Schwachstellen werden bei
SOX viel starker in Bezug zu den betroffenen Geschdftspro-
zessen gesetzt. Dabei wird deutlich, dass die individuellen
Charakteristiken der Geschaftsprozesse bei SOX speziell zu
beachten sind. Aus dhnlichen Uberlegungen gilt bei SOX
denjenigen Applikationen ein spezielles Augenmerk, die
vom Fachbereich selbst erstellt werden. Zudem sind einige
lbergeordnete Kontrollen, deren Berticksichtigung vom Ge-
setzgeber in der aktuellen SOX-Diskussion generell erwdhnt

wird, bei ISO/IEC 27002 nicht umfassend abgedeckt. Bei-
spiele sind die Kommunikation der generellen Aufbau- und
Ablauforganisation oder Methoden zur Applikationsent-
wicklung.

Die ISO/IEC 27001 & 27002 Standards gehen in Bezug auf
den Abdeckungsgrad bei Geschdftsprozessen weiter als
SOX, da ISO/IEC nicht nur auf die finanzielle Berichterstat-
tung fokussiert. Zudem sind die Standards systematischer
aufgebaut und die Anforderungen praziser formuliert.

Der Trend zur Reduktion des SOX Aufwands ist in den gedn-
derten, gesetzlichen Vorgaben bestdtigt und unterstiitzt
worden. Durch diese Anderungen erhalten die Unternehmen
unter anderem eine hoéhere Flexibilitét in der Dokumenta-
tion ihrer Geschaftsprozesse und Kontrollen sowie im Nach-
weis der Effektivitat dieser Kontrollen. Dadurch wird eine ur-
spriinglich strenge SOX-Forderung abgeschwdcht, was zu ei-
ner Anndherung von SOX und ISO/IEC 27001 hinsichtlich
Dokumentationspflicht fuhrt. Es wird kiinftig wohl auch zu
erwarten sein, dass die Anforderungen aus SOX weniger
streng interpretiert werden und dass Unternehmen ihre Kon-
trollen mit Blick auf das Wesentliche nochmals tberpriifen
und gegebenenfalls anpassen werden. In diesem Fall ist es
wichtig zu wissen, wo Schwerpunkte liegen und wo noch-
mals gekirzt werden kann, wobei die hier vorliegende Arbeit
bei der Auswahl von generellen IT-Kontrollen helfen kann..
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