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Blockchain, Bitcoin, digitale Vermögenswerte, Kryptowährun-

gen – dies sind nur wenige der zahlreichen neuen Begriffe, die 

eine innovative Technologie für den raschen Transfer von 

Werten auf der ganzen Welt beschreiben. Die sich rasant ent-

wickelnden Blockchain- und Distributed-Ledger-Technologien 

verfügen über das Potenzial, die heutige Finanzlandschaft ra-

dikal zu verändern.  

Die Schweiz zählt mit über 1‘000 Firmen im Fintech- sowie 

Blockchain-Bereich zu einem der fortschrittlichsten Finanz-

plätze weltweit. Daher ist die Integrität des Finanzplatzes für 

die Schweiz essentiell. Insbesondere im Bereich der Geldwä-

schereibekämpfung legt sie Wert darauf, dass für Kryptowäh-

rungen die gleichen Regeln gelten wie für staatliche Währun-

gen, bekannt als sogenanntes „Fiatgeld“. Infolgedessen setzt 

sich die Schweiz aktiv für eine rasche Umsetzung der interna-

tionalen Standards wie jener der Financial Action Task Force 

(FATF) ein, um keine Gesetzeslücken und keine Oasen für kri-

minelle Geschäfte zu riskieren. Doch die Geschwindigkeit, die 

globale Reichweite und vor allem auch die Anonymität von 

Kryptowährungen eignen sich besonders gut für die Geldwä-

scherei. 

Wie kann sich ein Schweizer Finanzintermediär (FI) an die gel-

tenden Regulierungen halten und seiner Kundschaft dennoch 

Dienstleistungen im Bereich Kryptowährungen wie die Ein- 

und Auslieferung dieser anbieten? Worin bestehen die Unter-

schiede zwischen Krypto- und Fiat-Währungen hinsichtlich 

des Transaktionsmonitorings und was gilt es bezüglich der Im-

plementierung eines solchen Monitorings zu berücksichti-

gen? Die Ziele der Masterarbeit sind neben der Beantwortung 

dieser und weiterer Fragen auch die Erstellung eines Leitfa-

dens im Sinne einer Best Practice für die Implementierung ei-

nes Krypto-Transaktionsmonitorings. Neben der Literatur-

recherche, die hauptsächlich aus Gesetzen, Verordnungen, 

den internationalen Richtlinien der FATF sowie Behördenin-

formationen besteht, werden zusätzlich die relevanten Er-

gebnisse von fünf Experteninterviews berücksichtigt. 

Im Rahmen seiner Sorgfaltspflicht hat ein FI diejenigen Pro-

zesse und Systeme zu implementieren, die das seinem Ge-

schäft inhärente Geldwäschereirisiko angemessen erfassen 

und es begrenzen. Verdächtige Transaktionen mit Kryp-

towährungen können ähnliche Merkmale in Bezug auf Geld-

wäscherei und Terrorismusfinanzierung aufweisen wie her-

kömmliche Fiat-Transaktionen. Deshalb kann grundsätzlich 

festgehalten werden, dass sich die Vorgehensweise bei einem 

Krypto-Transaktionsmonitoring nicht wesentlich vom Fiat-

Transaktionsmonitoring unterscheidet. 

Als Kernelemente bei der Implementierung eines Krypto-

Transaktionsmonitorings sind das Know-how sowie die Erfah-

rung im Bereich DLT/Kryptowährung zu nennen. Die Nutzung 

eines externen Blockchain-Analysetools ist insbesondere auf-

grund der notwendigen Informationen sowie der Aktualität 

der Blockchain-Daten unabdingbar. Das Regelwerk beim 

Krypto-Transaktionsmonitoring sollte sich an den nationalen 

sowie internationalen Vorgaben orientieren. Dabei ist auch 

auf die Erfahrung des Anbieters des Blockchain-Analysetools 

abzustützen. Der FI sollte darauf achten, dass das Regelwerk 

seinem Risikoappetit entspricht und vollständig konfigurier-

bar ist. Um eine holistische Betrachtungsweise zu gewährleis-

ten, müssen das Fiat- und das Krypto-Transaktionsmonitoring 

in einem System zusammengeführt werden.  

Abschliessend kann festgehalten werden, dass die Komplexi-

tät aufgrund der Blockchain-Technologie den grössten Unter-

schied ausmacht. Es ist die hohe Kunst und Erfahrung, die 

Alerts aus dem Blockchain-Analysetool richtig zu interpretie-

ren, zu validieren sowie zu plausibilisieren. Daher wird die Be-

arbeitung der Krypto-Transaktionen im Vergleich zu Fiat-

Transaktionen in jedem Fall mit einem höheren Aufwand ver-

bunden sein. Hinzu kommt, dass es ohne externe Unterstüt-

zung bzw. Partnerschaft für einen Schweizer FI praktisch un-

möglich ist, ein Krypto-Transaktionsmonitoring aufzubauen 

bzw. zu implementieren. 
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