Die Nutzung von OSINT bei der Aufklarung von Umwelt-

verbrechen

Theresa Gwiggner

Umweltverbrechen beschaftigen die Gesellschaft und brin-
gen globale Auswirkungen mit sich. Ein moégliches Werkzeug,
um Umweltverbrechen aufzukldren ist Open Source Intelli-
gence (OSINT). Bei OSINT handelt es sich um die Informati-
onsgewinnung aus Offentlichen Quellen, sei es online oder
offline Daten, fir einen bestimmten Zweck. Hierbei kann es
sich beispielsweise um die Aufklarung von Umweltverbre-
chen handeln. Umweltverbrechen werden in dieser Master-
arbeit als samtliches, menschengemachtes Eingreifen in die
Umwelt, welches gegen geltendes Umweltrecht verstosst,
definiert.

In den letzten Jahren ist die Informationsbeschaffung mittels
OSINT durch das Aufkommen von sozialen Medien und pro-
minenten Recherchen in den Fokus der Offentlichkeit gera-
ten.

Die vorliegende Masterarbeit entwickelt mittels Literatur-
recherche sowie anschliessendem Proof of Concept, einen
Anforderungskatalog, der dabei unterstltzen soll, eine O-
SINT-Recherche im Bereich der Umweltverbrechen moglichst
effizient zu gestalten. Im Rahmen der Literaturrecherche wur-
den in Bezug auf OSINT Anforderungen identifiziert, welche
bei jeder OSINT-Recherche beriicksichtigt werden sollen. Mit-
tels eines Proof of Concept werden bestehende OSINT-Re-
cherchen nachvollzogen, um den Katalog auf seine Tauglich-
keit und Vollstandigkeit im Bereich der Umweltverbrechen zu
prifen. Dabei wurden zwei Fallen untersucht, welche vom Re-
chercheinstitut Bellingcat o6ffentlich gemacht wurden. Beim
ersten Fall wurde die Veranderung der Vegetation und der
wirtschaftlichen Nutzung von Landgebieten im Zuge eines be-
waffneten Konfliktes in Jemen untersucht. Beim zweiten Fall
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wurden Transaktionen und Akteure des illegalen internatio-
nalen Wildtierhandels anhand von 6ffentlichen Daten nach-
verfolgt. Der Anforderungskatalog wurde auf diese beiden
Falle angewandt und es wurde im Anschluss zwei zuséatzliche
Kriterien hinzugefligt, welche insbesondere fiir Ermittlungen
im Bereich der Umweltverbrechen relevant sind.

Im finalen Anforderungskatalog wurden insgesamt zehn Kri-
terien identifiziert: Datenzugriff, Aktualitdt der Informatio-
nen, Beschaffungskosten und -konditionen, Datenformat,
Korrektheit der Informationen, Quellen und Herkunft der In-
formationen, Ethische und rechtliche Uberlegungen, Analyse-
fahigkeiten der Nutzerinnen und Nutzer, Fallspezifisches Hin-
tergrundwissen und Vernetzung. Fir jedes dieser Kategorien
wurde eine praktisch anwendbare Handlungsanweisung for-
muliert.

Der Anforderungskatalog richtet sich vor allem an nicht-rou-
tinierte OSINT-Anwenderinnen und Anwender. Er soll im
Sinne einer Guideline verwendet werden, kann aber auch von
erfahrenen Nutzerinnen und Nutzern als Checkliste herange-
zogen werden.

Die theoretische Grundlage wurde in der vorliegenden Arbeit
gelegt. Langerfristige Anwendung in der Praxis in unter-
schiedlichen Bereichen der Umweltverbrechen konnte zei-
gen, ob sich der Anforderungskatalog bewahrt und wie er sich
verfeinern liesse.

Zudem gibt die Masterarbeit auch einen Ausblick auf weitere,
potenzielle Themengebiete im Bereich von OSINT und Um-
weltverbrechen.
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