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REGION 5

Cyberkriminalitat beschiftigt
Schwyzer Firmen stark

Die Bedrohung besteht schon lange, doch das Tempo in der sie aktuell zunimmt, bereitet rundum grosse Sorgen.

Damian Biirgi

«Herzlichen Gliickwunsch, Sie haben
den Test bestanden.» Wer digital arbei-
tet, kennt - hoffentlich - diesen Aus-
druck. Denn immer mehr Unterneh-
men lassen ihre Mitarbeitenden Schu-
lungen fiir ein besseres Bewusstsein im
Umgang mit Cyberkriminalitit absol-
vieren.

Und das scheint auch angezeigt,
denn wie eine neue Studie der Hoch-
schule Luzern (HSLU) Wirtschaft zeigt,
entwickelt sich Cyberkriminalitit zum
dominanten Risiko fiir Schweizer
Unternehmen. Mehr als 80 Prozent der
befragten Unternehmen geben an, dass
sie in den nichsten zwolf Monaten
einen Anstieg der Wirtschaftskrimina-
litdt mit Cyberkriminalitdt als Haupt-
treiber erwarten. Zudem wichst Cyber-
kriminalitit stirker als Betrug und
Geldwischerei zusammen, wie aus der
Studie hervorgeht.

Schadenssumme in einem Jahr
beinahe verdreifacht

Die Gefahr hatldngst auch die Schwy-
zer Wirtschaft erfasst. «Die Sorge ist
auch im Kanton Schwyz spiirbar. Auch
kleinere und mittlere Betriebe geraten
zunehmend ins Visier», sagt der
Goldauer FDP-Nationalrat und Prisi-
dent des Kantonal Schwyzerischen
Gewerbeverbands (KSGV) Heinz
Theiler.

Unternehmer wiirden von wach-
sender Unsicherheit oder gar von kon-
kreten Vorfillen wie etwa Phishing-
Angriffen, gefilschten Rechnungen,
Datendiebstahl oder Attacken auf
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Die Gefahren der digitalen Kriminalitat lauern fiir alle, die an einem Computer oder

Laptop arbeiten.

Bankkonten und Kreditkarten berich-
ten. «Die Sensibilitdt hat zwar zuge-
nommen, doch die Geschwindigkeit,
mit der sich diese Bedrohungen wei-
terentwickeln, verunsichert viele. Wir
sehen im Bereich Cybercrime klar die
grosste Dynamik und das grosste
Schadenspotenzial», so Theiler wei-
ter.
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Auch die offiziellen Zahlen im Kan-
ton Schwyz zeigen auf, wie frappant die
Bedrohung zunimmt. Laut der Krimi-
nalstatistik belief sich die Schadens-
summe durch digitale Kriminalitdt im
Kanton Schwyz 2024 auf 21,8 Millionen
Franken. Das bedeutet beinahe eine
Verdreifachung der Summe von 2023
(8,3 Millionen Franken).

Auch die Straftaten (1097) in die-
sem Bereich sowie Phishing-Fille (202)
und die Anzahl von Betriigen mittels
Missbrauch von Online-Zahlungssys-
temen oder fremder Identitat (322) ha-
ben im Vergleich zum Vorjahr (845, 93,
178) zugenommen. «Aufgrund der ak-
tuellen Erfahrungen muss fiir 2025 von
einer weiteren Zunahme ausgegangen
werden, auch wenn die Zahlen erst im
Frithjahr 2026 vorliegen», wie Roman
Gisler, Kommunikationschef bei der
Kantonspolizei Schwyz, erklart.

Schwyzer Firmen
haben grossen Aufholbedarf

Sowohl Kantonspolizei als auch KSGV
wiirden Firmen, beziehungsweise ihre
Mitglieder, stindig sensibilisieren. Dies
durch Informationsveranstaltungen,
Praventionsmaterial, Newsletter oder
auch durch individuelle Beratungen.
Polizei und Verbédnde arbeiten beziig-
lich Sensibilisierung auch zusammen.

Aus der Studie geht auch eine man-
gelhafte Vorbereitung der Unterneh-
men auf die Gefahren hervor. «Hier
miissen wir selbstkritisch sagen, dass
auch bei uns noch Luft nach oben be-
steht», so Heinz Theiler. Viele Betriebe
seien sich der Risiken bewusst, hatten
aber noch keine ausreichenden Schutz-
massnahmen umgesetzt. «Wir diirfen
und miissen als Verband noch aktiver
werden. Cyberresilienz muss zu einem
festen Bestandteil unserer Verbands-
arbeit werden.» Beziiglich Pravention
sieht die Kantonspolizei in der Sensibi-
lisierung der Mitarbeitenden sowie in
der Sicherheit der eigenen IT-Infra-
struktur die beiden wichtigsten Punkte.

KI: Fluch oder Segen fiir
digitale Kriminalitat?

Die Initianten der Studie unter der Lei-
tung von Susanne Grau, Leitung Wirt-
schaftskriminalistik am Institut fiir Fi-
nanzdienstleistungen Zug (IFZ), erhoff-
ten sich, aufzuzeigen, dass kiinstliche
Intelligenz (KI) eine wertvolle Unterstit-
zung bei der Bekampfung der Wirt-
schaftskriminalitat darstelle. Doch die
Ergebnisse bestatigen diese Erwartung
nur teilweise.

«Das Potenzial von Kl zur Risikomin-
derung wird anerkannt: Rund 45 Prozent
der Teilnehmenden sehen in der ver-
starkten Nutzung von Kl eher oder klar
eine Chance, wirtschaftskriminelle Risi-
ken zu minimieren und Vorfélle schneller
aufzudecken.» Anderseits  wir-
den 67 Prozent der Befragten das Risiko
einer Betroffenheit von Kl-Betrugsver-
suchen als hoch erachten, wie der Stu-
die zu entnehmenist. 40 Prozent gaben
sogar an, inihrem Unternehmen bereits
von Kl-entwickelten Betrugsversuchen
betroffen gewesen zu sein.

Auch die Kantonspolizei Schwyz
weist darauf hin, dass «durch die vor-
anschreitende Digitalisierung bei De-
likten wie Betrug oder Geldwascherei
immer mehr eine Verlagerung dieser
vom analogen in den digitalen Bereich
stattfindet». Und auch Heinz Theiler
warnt: «<Besonders auffallig ist, dass
digitale Angriffe immer professioneller
und schwerer erkennbar werden - teil-
weise mithilfe von kiinstlicher Intelli-
genz.» (dabu)

Strategiegruppe muss Zingel-Infrastruktur tiberdenken

Die Seebner Kunsteisbahn ist knapp 48 Jahre alt. Trotz regelmassiger Unterhaltsarbeiten muss eine Neuauslegung angedacht werden.

Erhard Gick

Ein Kompressor fiir die Eiskiihlung, di-
verse Anpassungen an der Kunsteis-
bahn (KEB) Zingel, ja gar ein bevorste-
hender moglicher Neubau der Anlage
hat man auf Spekulationsbasis im Zin-
gel schon vernommen. Verwaltungs-
ratsprasident Rochus Freitag bremst
am Montagabend diese Spekulationen
aus. «Wir haben Bedarfan Erneuerung.
Wie das aber aussieht, ist noch vollig
offen», sagte der Brunner.

Er betonte aber an der Generalver-
sammlung der Kunsteisbahn Zingel AG
im Seebner Stadion-Restaurant, dass
«trotz regelmassigen Unterhaltsarbei-
ten und Investitionen sich zeigt, dass
Uberlegungen zur kiinftigen Infra-
struktur der Kunsteisbahn notwendig
sind.» Konkret bedeute das, dass der
Verwaltungsrat zusammen mit einer
Strategiegruppe priife, wie sich die
Kunsteisbahn im Zingel in Zukunft aus-
richten werde. Rochus Freitag und Fi-
nanzchef Hugo Reichlin skizzierten
einen Zeithorizont von fiinf bis zehn
Jahren, in denen ein grosserer Finanz-
bedarf vonnéten sein werde.

Freier Eislauf
unterdurchschnittlich

Dass Erneuerungen gewisser Infra-
strukturen anstehen, wollte der Prisi-
dent nicht ausschliessen. «Unser Kom-
pressor ist zu einem Unikat in der
Schweiz geworden. Fillt er aus, haben

Der Verwaltungsrat der Kunsteisbahn Zingel in Seewen: Franz Horat (Betrieb, von links), Tino Liiond, Damian Freitag (EHC
Seewen), Rochus Freitag (Prasident), Hugo Reichlin (Finanzen) und Paul Briicker. Es fehlt auf dem Bild Markus Furrer, Vertreter

Gemeinde.

wir ein Problem. Wir erwégen aus Be-
triebssicherheitsgriinden diesen zu er-
setzen. Wir rechnen mit Kosten von
rund 300'000 bis 400'000 Franken»,
so Prisident Rochus Freitag. Die Inves-
tition sei notwendig, weil keine Ersatz-
teile mehr erhiltlich sind. Trotzdem:
Die Eisaufbereitung in der Saison
2024/2025 und auch in der laufenden
Saison seien ohne besondere Vor-

kommnisse verlaufen, die notwendigen
alljahrlichen Revisionen hitten spar-
sam ausgefiihrt werden konnen, beton-
te Rochus Freitag am Montagabend
weiter.

Die Kunsteisbahn lebt von Veran-
staltungen, Vermietungen und auch
vom freien Eislauf. Der allgemeine Eis-
lauf sei im vergangenen Winter unter-
durchschnittlich gewesen, habe jedoch
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durch eine gute Eisvermietung, auch an
den Stammverein EHC Seewen, ausge-
glichen werden konnen. Zum letzten
Mal habe aber das nationale Bibi-Tor-
riani-Turnier fiir Jugendliche im Zingel
durchgefiihrt werden konnen. Auf-
grund von Infrastrukturproblemen
werde das Nachwuchsturnier kiinftig
andernorts durchgefiihrt. Eine Sorgen-
falte seien die steigenden Energiekos-

ten im Bereich Gas und Elektrizitat.
Diese hitten aber dank der auf dem
Dach installierten Photovoltaikanlage
positiv beeinflusst werden konnen, be-
tonte VRP Rochus Freitag. Rund ein
Viertel des Strombedarfs kommt vom
eigenen Dach.

Gesunde Finanzen und
Bestitigungswahlen

Finanzchef Hugo Reichlin prasentierte
die Zahlen des vergangenen Geschifts-
jahres. Die AG erzielte einen Betriebs-
ertrag von nahezu 500'000 Franken.
Die Betriebsrechnung schliesst mit
203’833 Franken (vor Abschreibungen
und Finanzerfolg) ab, der Bilanzgewinn
betrug 15’560 Franken. Bei der Zingel
AG fand eine Umwandlung der Inha-
beraktien zu Namensaktien statt. Rund
4155 Aktien wurden nicht angepasst
und verfallen zu Gunsten der AG. Sie
konnten allenfalls bei einem hoheren
Investitionsbedarf fiir Rekapitalisie-
rungs-Massnahmen verwendet wer-
den. «Wir werden in naher Zukunft
einen hohen Investitionsbedarf auswei-
sen, je nachdem, was im Zingel baulich
umgesetzt wird», betonte Hugo
Reichlin.

Der Verwaltungsrat mit Rochus
Freitag (Prisident), Hugo Reichlin (Fi-
nanzen), Franz Horat (Betrieb), Tino
Liond, Damian Freitag, Paul Briicker
und Markus Furrer wurden fiir drei Jah-
re wiedergewahlt, die Convisa AG fiir
ein weiteres Jahr als Revisorin.



