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Die vorliegende Masterarbeit untersucht, welche öffentlich 

dokumentierten Präventionsmechanismen Facebook, Insta-

gram, WhatsApp und Tinder gegen Pig‑Butchering‑Scams im-

plementieren und welche plattformspezifischen Unter-

schiede sich dabei im Sinne digitaler Guardianship zeigen. 

Ausgangspunkt ist die Beobachtung, dass Pig‑Butche-

ring‑Scams zu den am stärksten wachsenden Formen online-

basierter Wirtschaftskriminalität zählen und Social‑Media‑, 

Messenger- und Dating‑Plattformen eine zentrale Rolle in der 

Anbahnung, Kommunikation und Skalierung dieser Betrugs-

form einnehmen. Theoretisch wird das Phänomen in der situ-

ativen Kriminalprävention, der Routine Activity Theory und 

dem Konzept digitaler Guardianship verortet, wobei ein acht-

stufiger Lebenszyklus von Pig‑Butchering‑Scams rekonstru-

iert wird, der von der Opferidentifikation über Kontaktanbah-

nung und Beziehungsaufbau bis zur finanziellen Ausbeutung 

und möglichen Recovery‑Scams reicht. 

 

Die Arbeit verfolgt das Ziel, die öffentlich sichtbare Präventi-

onsarchitektur dieser Plattformen systematisch zu erfassen 

und im Licht situativer Kriminalprävention und digitaler Gua-

rdianship vergleichend zu analysieren. Methodisch basiert sie 

auf einer qualitativen, vergleichenden Dokumentenanalyse, 

ergänzt durch eine systematische Auswertung wissenschaftli-

cher und behördlicher Literatur sowie zugänglicher Plattform-

dokumente aus dem Zeitraum 2020 bis 2026, darunter Sicher-

heitsseiten, Hilfebereiche, Richtlinien, Blogbeiträge und Pres-

semitteilungen. Die identifizierten Massnahmen werden den 

Kategorien präventiv, detektiv und repressiv sowie den Berei-

chen Nutzerprävention und Täterdetektion bzw. -unterbin-

dung zugeordnet. 

Die Ergebnisse zeigen, dass alle untersuchten Plattformen 

Präventionsmassnahmen gegen scambezogene Risiken doku-

mentieren, jedoch mit unterschiedlichen Schwerpunkten. 

Meta verfolgt über Facebook, Instagram und WhatsApp einen 

stärker technisch und operativ geprägten Ansatz mit KI‑ge-

stützter Erkennung, Anti‑Scraping‑Massnahmen, Warnhin-

weisen, Domain- und Anzeigen‑Blocking, Kontosperrungen 

sowie Kooperationen mit Strafverfolgungsbehörden und 

Branchenpartnern. Tinder beziehungsweise Match Group 

setzt stärker auf frühe Nutzerprävention im Kontext romanti-

scher Kontaktanbahnung, etwa durch Sicherheitshinweise, 

Verhaltensregeln, Verifizierungsfunktionen, Melde- und Blo-

ckiermöglichkeiten sowie Prüfprozesse durch Moderations-

teams. 

 

Plattformübergreifend zeigt sich, dass die dokumentierten 

Massnahmen vor allem frühe Phasen des Scam‑Lebenszyklus 

adressieren, insbesondere Opferidentifikation, Kontaktan-

bahnung, Beziehungsaufbau und erste Investitionsschritte. 

Spätere Phasen wie Eskalation und Recovery‑Scams werden 

deutlich weniger spezifisch erfasst, da sich die Betrugshand-

lungen in diesen Stadien häufig auf externe Krypto- und Fi-

nanzinfrastrukturen verlagern. Insgesamt verdeutlicht die Ar-

beit, dass Social‑Media‑ und Dating‑Plattformen als digitale 

Guardians eine wichtige, aber begrenzte Rolle in der Präven-

tion von Pig‑Butchering‑Scams übernehmen und eine wirk-

same Bekämpfung dieser Scams sektorübergreifende Zusam-

menarbeit zwischen digitalen Plattformen, Finanzintermediä-

ren, Krypto‑Dienstleistern, Aufsichtsbehörden und Strafver-

folgung erfordert.
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